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1. SAMMENFATNING

Denne konsekvensanalyse vedrorende databeskyttelse er gennemfort af Styrelsen for Patientsikkerhed 1
overensstemmelse med reglerne i databeskyttelsesforordningens artikel 35.

De vaesentligste risici 1 losningen er, at borgerne ikke kan overskue konsekvenserne af deres accept af
frivilligt at dele information om smittestatus med andre (smittenotifikation). Derudover vil borgerne i
forbindelse med en smittenotifikation 1 meget sjaeldne tilfeelde kunne identificere den smittede, der har
valgt at notificere sine kontakter herom. Det gelder 1 de tilfeelde, hvor en borger, der modtager en smit-
tenotifikation 1 appen, alene har haft én enkelt elektronisk kontakt (med den smittede) 1 lebet af en peri-
ode pa 14 dage. En yderligere risiko er risikoen for manglende eller tab af pseudonymisering af person-
oplysninger i lgsningen, siledes at borgerne vil kunne identificeres af uvedkommende. Derudover er der

risiko for, at appen enten ikke er effektiv henset formalet, eller at for fa brugeren anvender den.

Styrelsen for Patientsikkerhed vurderer dog, at disse risici — savel som ovrige identificerede risici vedre-
rende appen — gennem fornedne tekniske og organisatoriske foranstaltninger, herunder sikkerhedsfor-
anstaltninger samt udferlig information af brugerne af appen, kan nedbringes til et passende niveau
forud for de behandlinger af personoplysninger, der er forbundet med appen, sdledes at behandlingen
ikke vil fare til en hej risiko for de registreredes rettigheder og frihedsrettigheder. Det er derfor ogsa
styrelsens vurdering, at styrelsen ikke har pligt til at foretage en hering af Datatilsynet forud for behand-
lingen af personoplysningerne i lesningen, idet der ikke foreligger en hgj risiko for de registrerede efter

reducering af risiciene gennem de naevnte foranstaltninger.

Styrelsen har herved lagt betydelig veegt pa, at brug af appen er frivillig, at der 1 - og i forbindelse med -
appen vil blive givet en udferlig information til brugerne om appens funktioner og begrensninger, for
brugerne vaelger at benytte lesningen og dens funktionalitet 1 form af smittenotifikation. Brugerne vil
blive informeret om den (begrensede) risiko for, at en bruger, der er smittet med virussen, 1 meget sjeeldne
tilfeelde vil kunne blive identificeret som smittet af de personer, som den pageeldende smittede bruger
har veeret i elektronisk kontakt med, hvis den smittede bruger veelger frivilligt at notificere sine kontak-

ter om, at brugeren er smittet.

Det bemeerkes, at hele losningen er baseret pa en underliggende teknisk snitflade (API) udviklet af
Google og Apple til brug pa brugernes udstyr (devices). APT’et er udviklet med det formél at sikre mest
mulig privatlivsbeskyttelse og beskyttelse af brugerdata. Dette sikres blandt andet ved, at der kun regi-

streres oplysninger om brugernes kontakter pa brugernes telefon! og at det ikke er muligt for andre,

! Den sdkaldte “decentrale model”
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herunder STPS, at tilga disse oplysninger. Der overfores heller ikke personoplysninger til Google eller

Apple.

Styrelsen har endelig lagt vaegt pa, at der 1 lesningen er anvendt en pseudonymiseringsteknik, der sikrer,
at det er meget vanskeligt at koble de oplysninger, der behandles, med de enkelte brugere. Dette gores
blandt andet gennem tilfeeldigt generererede rullende ID’er, der opdateres hver 10.-20. minut og ved at
alle registreringer af kontakter kun lagres pa brugerens telefon. Pseudonymiseringsteknikken er udvik-
let af Google og Apple som del af APT’et.

Losningen er endvidere udarbejdet efter reglerne om indbygget databeskyttelse (privacy by design) og
databeskyttelse som standardindstillinger (privacy by default) under inddragelse af retningslinjer fra Det
Europaeiske Databeskyttelsesrad og vejledning fra EU-Kommissionen om apps til stotte for bekeempelse

af COVID-19-pandemien i forbindelse med databeskyttelse.

Dokumentation for begge API’er og den underliggende pseudonymiseringsteknik har vaeret offentliggjort.
Dette sikrer, at alle med interesse har mulighed for at se, praecist hvordan koden fungerer.

Sundheds- og Aldreministeriets databeskyttelsesradgiver har vaeret inddraget 1 udarbejdelsen af konse-
kvensanalysen og har fremfort en reekke bemeerkninger, som Styrelsen for Patientsikkerhed har forholdt
sig til.

P4 denne baggrund kan ledelsen godkende konsekvensanalysen.

Der vil Isbende ske en evaluering af lesningen og ajourferinger af denne konsekvensanalyse.

Denne DPIA offentliggeres.
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2. BAGGRUND OG FORMAL

2.1 Baggrund

Den igangveerende COVID-19-pandemi har skabt en udfordring for Danmark og den gvrige verden, her-
under det danske sundhedssystem, vores livsstil, skonomiske stabilitet og veerdier. I den nuvaerende stra-
tegi om en gradvis genabning af Danmark er det efter Styrelsen for Patientsikkerheds vurdering af afge-
rende betydning, at gendbningen og bekeempelsen af virussen kan forega kontrolleret og med understot-

telse af relevante digitale teknikker og data.

Styrelsen for Patientsikkerhed (STPS) indgéar i det operationelle beredskab med smitsomme sygdomme,
og yder radgivning og bistand til regeringen 1 forbindelse med den aktuelle pandemi. Som en del af denne

opgave har STPS ansvaret for kontaktopsporing.

Styrelsen har i samarbejde med Sundheds- og Aldreministeriets departement og Digitaliseringsstyrelsen
udviklet en app — kaldet ”"Smittestop” — og stiller den til radighed for danske borgere til brug for kontakt-
registrering og smitteopsporing i forbindelse med genabningen af Danmark og bekaeempelsen af virussen.
Styrelsen er samtidig dataansvarlig for den behandling af personoplysninger, der foregar i appen. Tanken
er, at bevidsthed hos borgerne om kontakt samt smittekontakt kan gere afvaergeforanstaltninger og spo-
ring mere effektiv. Dataansvaret for appen folger af § 1, stk. 1 i bekendtgerelse nr. 896 af 17. juni 2020
om behandling af oplysninger om elektronisk registrerede kontakter med henblik pa at forebygge og ind-
deemme udbredelsen af Coronavirussygdom 2019 (COVID-19) (herefter "Smittestop-bekendtgerelsen”).

Smittestop-appen kan — afhaengigt af i hvilket omfang borgerne bruger den — bidrage til at afbryde smit-
tekeeder hurtigere og mere effektivt end generelle inddeemningsforanstaltninger og kan mindske risikoen
for en betydelig spredning af virussen. Appen kan ogsa bidrage til relevant vejledning af borgerne, om
hvordan de skal forholde sig, hvis de er blevet smittet med virussen eller har veeret 1 kontakt med smit-
tede.

Smittestop-appen er seerlig relevant, nar inddeemningsforanstaltningerne ophaeves (forsamlingsforbud,
nedlukning af institutioner og arbejdspladser m.v.), og risikoen for smitte vokser i takt med, at flere
mennesker kommer i kontakt med hinanden 1 genabningens faser. Appen er siledes teenkt som et vigtigt
element 1 gendbningsstrategien og skal supplere andre foranstaltninger sasom manuel kontaktopsporing,

oget testkapacitet, informationskampagner m.v.

Appen skal ses som et supplement til den manuelle kontaktopsporing, da appen ikke kan identificere alle
typer af kontakter, f.eks. kortvarig fysisk kontakt. Kontaktopsporing gennem elektroniske lgsninger har

dog en rakke fordele, som ikke findes ved den manuelle kontaktopsporing:
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Det er muligt at notificere kontakter, som brugeren ikke kender.
Den kan notificere kontakter, som brugeren kender, men ikke umiddelbart husker.
Processen er hurtigere, da notifikationen kan ske direkte fra den smittede til kontakterne uden

anden menneskelig indblanding.

Hvor den manuelle kontaktopsporing fra sundhedsmyndighedernes side er en koncentreret og malrettet

indsats, er appen en bredere indsats, som varetages af borgerne selv.

Regeringen, Venstre, Radikale Venstre, Socialistisk Folkeparti, Enhedslisten, Det Konservative Folke-

parti, Liberal Alliance, Alternativet og Susanne Zimmer (UFG) har den 15. maj 2020 indgéet en aftale

om principper, forméal og teknologisk lgsning for den danske smitteopsporingsapp.2

Sundheds- og Aldreministeriets departement, Digitaliseringsstyrelsen og Styrelsen for Patientsikkerhed

har i et tveergdende samarbejde pabegyndt udviklingen af appen, der forelgbigt vil blive udviklet til brug

for kontaktnotifikation 1 overensstemmelse med principperne 1 den ovennsevnte politiske aftale. Det er

ambitionen, at appen frivilligt vil blive downloadet og anvendt af en stor del af Danmarks befolkning.

Sundheds- og Aldreministeriet og Digitaliseringsstyrelsen har i samarbejde 1 forbindelse med udvikling

af appen nedsat et Advisory Board3. Advisory Board’et har bidraget med viden, rad, vurderinger og erfa-

ringer angdende udviklingen og ibrugtagning af appen, herunder:

Sikkerheden i1 opbevaring og behandling af data
Beskyttelse af brugernes rettigheder til privatliv
Teknologiske valg, der bedst muligt understotter appens formél

Internationale lgsninger og anbefalinger

Advisory Boardet bestar af fem repraesentanter:

Camilla Gregersen, formand for Dansk Magisterforening, medlem af Dataetisk Rad
Christiane Vejlg, CEO Elektronista Media, medlem af Dataetisk Rad

Sune Lehmann, professor pa Institut for Matematik og Computerscience, DTU
Mikkel Thorup, professor pa Institut for Datalogi, KU

Jacob Herbst, Chief Technical Officer i Dubex, medlem af Cybersikkerhedsradet

2 Aftale om frivillig smittesporingsapp for COVID-19, offentliggjort p4 Sundheds- og Aldreministeriets hjemmeside, www.sum.dk,

den

maj 2020,

3 Bilag 5 — Kommissorium for Advisory Board
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Der har lebende under udviklingen af appen varet afholdt meder med boardet, hvor veesentlige design-
beslutninger er blevet forelagt. Boardets kommentarer til disse beslutninger er indgaet lebende 1 udvik-
lingen af appen og denne DPIA. Der har herudover veeret afholdt meder med Dataetisk Rad og Cybersik-

kerhedsradet om appen.

Nar appen tages 1 brug, skal effekten af den som et veerktgj til kontaktopsporing lebende evalueres.

2.2 Formalet med konsekvensanalysen

En veesentlig forudsaetning for udvikling, accept og udbredelse af Smittestop-appen blandt borgerne er
tillid. Borgerne skal have sikkerhed for, at appen overholder de geeldende regler om databeskyttelse ved
behandling af personoplysninger. Det er derfor vigtigt, at lasningen lever op til et hejt informations- og
persondatasikkerhedsniveau, og at den involverede behandling af personoplysninger begrenses til det
nedvendige. Det skal bl.a. sikres, at appen udelukkende anvendes til specifikke formal, og ikke anvendes
til andre formal, herunder f.eks. overvagning. Det skal endvidere sikres, at borgerne bevarer kontrollen

over deres egne oplysninger.

Formalet med denne konsekvensanalyse vedrerende databeskyttelse er at beskrive den behandling af
personoplysninger, som STPS vil foretage 1 forbindelse med udbredelsen af Smittestop-appen, og afdekke
risici forbundet med denne behandling. Analysen skal endvidere bidrage til at afveerge, minimere og
handtere disse risici for fysiske personers rettigheder og frihedsrettigheder, som behandlingen af person-
oplysninger i lesningen medforer. Det sker ved, at analysen vurderer risiciene og fastleegger de rette
foranstaltninger til at afthjelpe dem.

Appen er under udvikling og vil blive udviklet 1 overensstemmelse med reglerne om indbygget databe-
skyttelse (privacy by design) og databeskyttelse gennem standardindstillinger (privacy by default), jf.
databeskyttelsesforordningens artikel 25. Udviklingen sker under inddragelse af bl.a. retningslinjerne
fra Det Europeeiske Databeskyttelsesrad (EDPB) vedrerende brug af apps til bekeempelse af COVID-194
samt EU-Kommissionens vejledning om apps til stotte for bekeempelse af COVID-19-pandemien i forbin-
delse med databeskyttelse.5

4 Det Europeiske Databeskyttelsesrad: Retningslinjer 04/2020 om brug af lokaliseringsdata og kontaktopsporingsredskaber i for-
bindelse med covid-19- udbruddet, vedtaget den 21. april 2020, tilgengelig her:

5 EU-Kommissionen: Vejledning af den 17. april 2020 om apps til stotte for bekeempelse af covid-19-pandemien i forbindelse med
databeskyttelse, tilgeengelig her:
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Formaélet med konsekvensanalysen er pa den baggrund ogséa at bidrage til at understette, at de nedven-

dige og relevante databeskyttelsesretlige krav teenkes ind 1 appen ved dens udvikling.

Konsekvensanalysen skal saledes samlet set bidrage til at sikre overholdelse af reglerne om databeskyt-
telse, ligesom den er en vaesentlig forudsaetning for overholdelse af forordningens grundlaeggende princip
om ansvarlighed, jf. forordningens artikel 5, stk. 2, og artikel 24. Konsekvensanalysen omfatter endvidere
en beskrivelse af overholdelse af reglerne om samtykke til lagring af og adgang til oplysninger pa bruger-
nes mobile enheder efter cookiebekendtgorelsens § 36, som implementerer e-databeskyttelsesdirektivets?
artikel 5, stk. 3.

2.3 Afgraensning af konsekvensanalysen

Smittestop-appen vil muligvis blive gjort tilgaengelig for borgerne i flere trin (kaldet "releases” i det fol-
gende). Der er forelgbigt planlagt en release, hvori appen kan bidrage til smitteopsporing blandt de bor-

gere, der benytter appen.

Det overvejes, at appens funktioner senere suppleres med en yderligere release 2, hvor borgeren kan
veelge frivilligt at videregive oplysninger om kontaktantal til sundhedsmyndighederne 1 aggregeret form.
Release 2 er ikke omfattet af denne konsekvensanalyse, og der vil saledes ske en forudgaende ajourforing

af konsekvensanalysen, hvis appen vil blive suppleret med release 2 eller gvrige sendringer.

STPS har vurderet, at STPS som dataansvarlig for Smittestop-appen har pligt til at udarbejde en konse-
kvensanalyse vedrerende databeskyttelse for release 1 henset navnlig til, at der er tale om ny teknologi,
hvor der vil ske behandling af personoplysninger, herunder helbredsoplysninger i form af oplysninger om

konstateret smitte med COVID-19, samt det forventede store antal brugere af appen.

6 Bekendtgerelse nr. 1148 af 9. december 2011 om krav til information og samtykke ved lagring af eller adgang til oplysninger 1

slutbrugeres terminaludstyr

7 Europa-Parlamentets og Radets direktiv af 2002-07-12 om behandling af personoplysninger og beskyttelse af privatlivets fred i
den elektroniske kommunikationssektor (Direktiv om databeskyttelse inden for elektronisk kommunikation) (2002/568) som sendret
ved EP/Rdir 2006/24 og EP/Rdir 2009/136. Kommissionen har den 10. januar 2017 fremsat forslag til revision af e-databeskyttel-
sesdirektivet (2002/58/EF) om behandling af persondata og beskyttelse af privatlivets fred i den elektroniske kommunikationssek-
tor) (KOM (2017). Forméalet med forslaget er at opdatere reglerne i forhold til den teknologiske og markedsmassige udvikling samt
tilpasse regelsettet til de generelle regler i databeskyttelsesforordningen. Det vides endnu ikke, hvornar denne retsakt forventes

vedtaget, og forslaget behandles ikke yderligere her.
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3. PROCESSEN FOR GENNEMFORELSEN AF KONSEKVENSANALYSEN

3.1 Metode

Databeskyttelsesforordningen fastsaetter folgende minimumskrav til konsekvensanalysens indhold, jf.

forordningens artikel 35, stk. 7:

a) En systematisk beskrivelse af de planlagte behandlingsaktiviteter og forméalene med behandlin-
gen, herunder 1 givet fald de legitime interesser, der forfolges af den dataansvarlige.

b) En vurdering af, om behandlingsaktiviteterne er nedvendige og star i rimeligt forhold til forma-
lene.

¢) En vurdering af risiciene for de registreredes rettigheder og frihedsrettigheder.

d) De foranstaltninger, der pataenkes for at imedegé disse risici, herunder garantier, sikkerhedsfor-
anstaltninger og mekanismer, som kan sikre beskyttelse af personoplysninger og pavise overhol-
delse af databeskyttelsesforordningen, under hensyntagen til de registreredes og andre berorte

personers rettigheder og legitime interesser.

Der fremgar endvidere en raekke kriterier for en acceptabel konsekvensanalyse i bilag 2 til Artikel 29-
Gruppens (nu: Det Europaiske Databeskyttelsesrad) vejledning om konsekvensanalyser.® Naerverende

konsekvensanalyse er udarbejdet i overensstemmelse med disse krav.

Databeskyttelsesforordningen fastsesetter ikke i detaljer, hvilken procedure for udarbejdelse af konse-
kvensanalysen den dataansvarlige skal folge. Udarbejdelsen af neerveerende konsekvensanalyse er navn-
lig sket under anvendelse af den metode, der fremgar af den internationale standard for udarbejdelse af
konsekvensanalyser vedrerende databeskyttelse, ISO/IEC DIS 291349, med nedvendige tilpasninger af

hensyn til sagens karakter.

I forbindelse med udarbejdelsen af denne konsekvensanalyse har der fra STPS deltaget en reekke centrale
aktarer for at sikre den fornedne beskrivelse af behandlingen samt identifikation og handtering af risici.
Det gaelder navnlig representanter fra Styrelsen for Patientsikkerhed, Sundheds- og Aldreministeriets
departement, systemleveranderen Digitaliseringsstyrelsen samt udviklings- og driftsleverandererne

Netcompany og Trifork:

8 Artikel 29-Gruppen (nu Det Europaeiske Databeskyttelsesrad, herefter forkortet ’EDPB”): Retningslinjer for konsekvensanalyse
vedrerende databeskyttelse (DPIA) og bestemmelse af, om behandlingen ”sandsynligvis indebeerer en hgj risiko” i henhold til for-
ordning (EU) 2016/679, WP 248, rev. 01, revideret og endeligt vedtaget den 4. oktober 2017

9 ISO/TEC DIS 29134, ”Information technology — Security techniques — Privacy impact assesment — Guidelines”, first edition 2017-06
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e Systemudviklere og driftsleveranderer har bistdet med tekniske dokumentation samt beskrivelse
af dataflows.

o Samtlige aktorer har deltaget i moder i forbindelse med input til risikovurderingen.

¢ Sundheds- og Aldreministeriet har 1 samarbejde med STPS udarbejdet bekendtgoerelsen.

o Sikkerhedsfirmaet FortConsult har foretaget en sikkerhedstest af hele lesningen, og deres fund
er indgéet 1 den tekniske risikovurdering.

e Artikler, nyheder og rapporter om andre landes erfaringer har lebende veeret inddraget.

Derudover har databeskyttelsesradgiveren veeret inddraget i processen, ligesom Kammeradvokaten har
bistaet STPS med udarbejdelsen af konsekvensanalysen. Der har endvidere i forlebet veeret afholdt me-

der med Datatilsynet, Dataetisk Rad og Cybersikkerhedsradet om udviklingen af appen.

3.2 Inddragelse af de registrerede og information af offentligheden om appen

STPS har vurderet, at det ikke er relevant at indhente de registreredes eller deres repreesentanters syns-
punkter vedrerende den planlagte behandling forud for behandlingen, jf. databeskyttelsesforordningens
artikel 35, stk. 9.

STPS har herved lagt vaegt p4, at behandlingen af de omfattede personoplysninger i Smittestop-appen er
hastende henset til den vigtige samfundsmeessige interesse i1 en fortsat genabning af Danmark. Hertil
kommer, at det er frivilligt for borgerne, om de ensker at downloade Smittestop-appen til deres smart-
phones. STPS vil endvidere informere borgerne bredt om behandlingen af personoplysningerne i Smitte-
stop-appen, forinden behandling af personoplysningerne finder sted.

Det har dog alligevel vaere muligt at indhente synspunkter fra en raekke af de registreredes interessenter.
Dette er primeert sket gennem nedsattelse af et Advisory Board bestaende af medlemmer fra Dataetisk
Réad, Cybersikkerhedsradet, DTU og Kebenhavns Universitet. Der har lebende under udviklingen af ap-
pen veret afholdt meder med Advisory Boardet, hvor veesentlige designbeslutninger er blevet forelagt.

Boardets kommentarer til disse beslutninger er indgéet i den videre udvikling.

Derudover har beslutningen om, at der skulle udvikles en app, veeret kendt af offentligheden siden pabe-
gyndelsen af udviklingen. Dette har betydet, at der har veeret bred offentlig og politisk interesse for,
hvordan den endelige lasning kommer til at se ud. De synspunkter og bekymringer, der har veeret frem-

havet 1 den offentlige debat, at indgaet som en del af overvejelserne 1 udviklingen.

Til understottelse af den lebende evaluering af appen vil STPS inddrage faglig ekspertise fra Statens
Serum Institut og Sundhedsstyrelsen. Samtidig vil der lebende modtages feedback om de erfaringer, bru-

gerne gor sig gennem App Store/Google Play og gennem den offentlige debat.
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I forbindelse med den stigende interesse for brugen af apps til smitteopsporing udgav Det Europaiske
Databeskyttelsesrad en rackke anbefalinger!0. En af disse anbefalinger er, at kildekoden til appen ber

offentliggares for at sikre gennemsigtighed og tilskynde offentligheden til test og forbedring.

Kildekoden til den del af appen, som STPS har faet udviklet, offentliggores ikke. Dette skyldes, at STPS
vurderer, at der kan vere sikkerhedsrisici forbundet med en saddan offentliggerelse. STPS har vurderet,
at disse risici vejer tungere end hensynet til offentliggerelse. Dog er dokumentationen for det underlig-
gende API, der bruges til kontaktregistreringen i appen udviklet af Apple og Google, offentliggjort og er
tilgaengeligt for offentligheden.

4. BESKRIVELSE AF DEN PLANLAGTE BEHANDLINGS FORMAL, KARAKTER, OM-
FANG OG SAMMENHANG

4.1 Formal med Smittestop-appen og centrale forudsatninger for dens anvendelse

Losningens overordnede formal er at forebygge og hindre udbredelse og smitte af Coronavirussygdom
2019 (COVID-19). Lesningen har i den forbindelse til formal at bidrage til at bryde smittekaeder ved at
give mulighed for, at brugere af lasningen kan fa elektronisk meddelelse om, at de har vaeret i elektronisk
kontakt med andre brugere af lasningen, der er bekraeftet smittet med Coronavirussygdom 2019 (COVID-
19), og dermed er 1 risiko for at veere blive smittet med Coronavirussygdom 2019 (COVID-19). Der henvi-
ses herved til § 1, stk. 2, 1 Smittestop-bekendtgerelsen.

Formalet med appen er kontaktopsporing, hvor appen skal fungere som et digitalt supplement til manuel
kontaktopsporing. Appen skal give borgeren mulighed for nemt at give besked til personer, som brugeren
har veeret i kontakt med, hvis brugeren far COVID-19. Tilsvarende vil brugeren selv fa besked, hvis
brugeren har veeret i kontakt med en person, der konstateres smittet. P4 den méade kan borgeren hurtigt
tage de anbefalede forholdsregler, herunder selvisolation og test, og dermed hjelpe med at mindske smit-
tespredningen og stoppe smittekeeder. Til forskel fra manuel smitteopsporing giver appen mulighed for
at give besked om risiko for smitte til personer, som en smittet bruger har veeret tet pa, men som den

smittede bruger ikke kender, f.eks. 1 offentlig transport.1!

10 Det Europaeiske Databeskyttelsesrad: Guidelines 04/2020 on the use of location data and contact tracing tools in the context of
the COVID-19 outbreak, af 21. april 2020, s. 14

11 Faktaark — appen smitte | stop, offentliggjort pa Sundheds- og Aldreministeriets hjemmeside, , den 15. maj 2020,

Side 12/ 62



i 17. JUNI 2020

STYRELSEN FOR
PATIENTSIKKERHED

Det er derimod ikke formalet med Smittestop-appen, at den skal tjene som en klinisk app til brug for
(selv)diagnosticering af smitte, og den skal saledes ikke indeholde muligheder for selvrapportering af
symptomer til brug for selvvurdering af egen sygdom eller lignende. Appen skal heller ikke bruges til
telemedicin, dvs. som et kommunikationsforum mellem patienter og leeger eller for yderligere diagnosti-

cerings- og behandlingsradgivning.

I henhold til den politiske aftale af 15. maj 2020 skal Smittestop-appen udvikles pa grundlag af felgende
principper privatlivsbeskyttelse, datasikkerhed og frivillighed m.v.:

1. Appen er baseret pa frivillighed

2. Brugervenlighed og veerdi for borgerne skal sikre kritisk masse
Data om borgeres kontakter skal alene opbevares decentralt pa borgerens egen mobilte-
lefon — ikke pé central server — og data slettes efter 14 dage

4. Myndighederne har ikke adgang til personhenforbare data om borgerens kontakter
Appen folger geeldende lovgivning og skal leve op til krav om privacy og sikkerhed
Appen lukkes ned og alle data slettes, nar appen ikke leengere er aktuel at bruge 1 for-
bindelse med COVID-19

7. Muligheden for at anvende appen pa tveers af greenser underseges 1 samarbejde med

EU-lande, sa appen om muligt kan understotte interoperabilitet.

Der er 1 Smittestop-bekendtgorelsens kapitel 1 fastsat regler om formélsbegraensning og generelle betin-

gelser for brugen af appen.

Anvendelse af losningen er frivillig, hvorved forstés, at den enkelte borger ikke kan péalaegges at benytte
lesningen, at borgere, der veelger ikke at benytte lgsningen, ikke af den grund kan udseettes for forskels-
behandling fra myndighedernes side, at lagring af oplysninger pa brugerens telefon er betinget af sam-
tykke og modtagelse af specifik information om behandlingen af personoplysninger i lesningen, at oplys-
ninger om elektroniske kontakter ikke kan tjene som grundlag for pabud overfor registrerede brugere

eller andre, samt at den enkelte bruger altid har mulighed for at ophere med at anvende lgsningen.

Som beskrevet ovenfor 1 afsnit 2.3 overvejes det, at appens funktioner senere suppleres med en yderligere
release 2, hvor borgeren kan valge frivilligt at videregive oplysninger om kontaktantal til sundhedsmyn-
dighederne i aggregeret form. Formalet med dette er at give mulighed for bedre at evaluere appens effekt
og give sundhedsmyndighederne viden om smittedes kontaktantal til brug for planlegning af testkapa-
citet og til beslutningsgrundlaget om genabning af Danmark. Af den politiske aftale af 15. maj 2020
fremgar herom folgende pa s. 2:

"Kontaktdata til myndighederne som tilvalg
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Data fra appen kan give vigtig viden om smittespredning til brug for planlegning af

testkapacitet og til beslutningsgrundlaget om gendbning af Danmark.

Partierne er derfor enige om, at appen udvikles med en tilvalgsmodel, sé man som borger i
appen kan veelge til, om man onsker, at kontaktregistreringer alene anonymt og aggregeret
kan videregives til at teelle med i datagrundlaget til myndighederne, og appen vil derefter
0gsd opfylde dette yderligere formdl.

Det skal veere tydeligt for borgeren i appen, ndr de benytter tilvalgsmodellen som supplement
til smittesporing. Det skal veere tydeligt til hvilke formdl borgere veelger at dele deres kon-
taktdata anonymt og aggregeret med myndighederne, og data vil blive opbevaret af myndig-
hederne i kortest mulig tid henset til formdlet. Ligeledes skal det veere gennemsigtigt for

borgerne, hvilke data de deler, og hvem der far adgang til data.”

Denne funktionalitet er dog ikke udviklet pa nuveaerende tidspunkt, ligesom eventuel behandling af per-
sonoplysninger forbundet hermed ikke er omfattet af denne konsekvensanalyse.

4.2 Dataansvar og behandling af personoplysninger i Smittestop-appen

STPS er i medfor af Smittestop-bekendtgerelsen blevet palagt at stille Smittestop-appen til radighed for
befolkningen. Det fremgar endvidere af bekendtgarelsens § 1, stk. 1, 2. pkt., at STPS er dataansvarlig for
den behandling af personoplysninger, der er beskrevet 1 bekendtgerelsen. Det er herefter STPS, der treef-
fer beslutning om og er ansvarlig for alle vaesentlige forhold i forbindelse med udvikling og drift af appen,
herunder dens design, implementering af fornedne sikkerhedsforanstaltninger, og hvordan integrationer
til andre registre skal udformes m.v. 1 overensstemmelse med de grundleeggende behandlingsprincipper
og reglerne om indbygget databeskyttelse og databeskyttelse som standardindstillinger, saledes at reg-

lerne 1 databeskyttelsesforordningen og -loven samt i Smittestop-bekendtgerelsen overholdes.

Det fremgar af Smittestop-bekendtgorelsens § 3, stk. 1, at der registreres oplysninger pa den telefon, den
enkelte borger har installeret appen p4, 1 form af antal elektroniske kontakter den enkelte borger har
haft 1 de forgangne 14 degn, og smittenotifikationer modtaget de forgangne 14 degn. STPS kan alene
behandle disse personoplysninger til brug for brugernes egen smitteopsporing, jf. bekendtgerelsens § 1,
stk. 4. Smittestop-appen indsamler ikke oplysninger om brugernes lokalitet. Smittestop-appen registre-

rer kun elektroniske kontakter mellem telefoner, der har appen installeret.

Ved elektroniske kontakter forstas registrerede kontakter pa baggrund af Bluetooth-kontakt mellem to
telefoner, hvor lgsningen er installeret. Kontaktregistreringen indeholder oplysning om kontaktens ak-
tuelle skiftende systemgenererede elektroniske negle, signalstyrke, varighed og tidspunkt og opbevares
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pa brugerens telefon, jf. bekendtgorelsens § 3, stk. 1. Kontaktregistreringen foregar naermere bestemt via
Bluetooth-teknologi. Lesningen registrerer alle kontakter, hvor der mellem to telefoner, hvor lesningen
er installeret, er uafbrudt Bluetooth-kontakt over en kort periode. Losningen registrerer forbindelses-

styrken, varigheden af kontakten og tidsstempel for kontakten.

Personoplysningerne i forbindelse med denne kontaktregistrering lagres alene lokalt pa brugerens tele-
fon — STPS lagrer med andre ord ikke oplysningerne pa en central server (backend) — og den teknologiske
losning er sdledes baseret pa decentral kontaktregistrering, hvor brugerens kontakter kun gemmes péa
telefonen, og hvor matchingen mellem kontakter og smittede ogsa sker decentralt (pa brugerens telefon).
Det er ikke muligt for STPS at tilgd oplysningerne pa brugernes telefoner, da dette ikke er en funktion,

der er indbygget 1 APT’et. Det er muligt for brugeren at afsende, modtage og laese smittenotifikationer.

P4 telefonen foretages samtidig den beregning af risiko for smitte, som bruges til at give brugeren besked
om, at vedkommende har varet 1 kontakt med en smittet. Beregningen foretages ud fra oplysninger om
registrerede kontakter (varighed, signalstyrke og tidspunkt samt tidspunktet for, hvornar kontakten
fandt sted i relation til, hvornar den smittede havde symptomdebut) sammenholdt med listen over smit-
tede ID’er. Det er muligt for STPS at seendre pa kriterierne i beregningen, men det er ikke muligt for STPS
at se resultatet af den beregning, der foregar pa den enkelte brugers telefon.

Den decentrale lgsning rejser nogle udfordringer i forhold til STPS’ dataansvar for disse oplysninger 1
form af kontaktregistreringer pa brugernes telefoner, idet STPS ikke kan tilga oplysningerne. Det er
séledes alene brugeren, der kan give og modtage smittenotifikationer ved kontaktregistreringer, men det
er STPS, der beslutter formélet og hjelpemidlerne med behandlingen. Samtidig er sletningen af data pa
telefonen fastlagt af API’et. Dette forer til en situation, hvor STPS er dataansvarlig for den behandling,
der foregar pa samtlige brugeres telefoner, men hvor STPS ikke har adgang til oplysningerne. Der kan
derfor rejses spargsmal om raekkevidden af STPS’ dataansvar for sa vidt angar behandlingen af person-
oplysninger i appen decentralt pa brugernes telefoner. STPS har dog ud fra hensynet til de registrerede

valgt at udstreekke dataansvaret sa langt som muligt.

Det er ikke muligt for STPS at handtere brugernes eventuelle anmodninger om at udeve deres rettigheder
1 form af f.eks. anmodninger om indsigt 1 eller sletning af oplysninger lagret pa telefonen. Pa grund af
den made, APT’et er indrettet p4a, er det heller ikke muligt at give den enkelte bruger indsigt i oplysninger,
der lagres pa brugerens telefon. Begrundelsen for dette er, at APT’et er designet pa en made, der sikrer
maksimal privatlivsbeskyttelse, og at det dermed ikke er muligt at fa adgang til de data, der ligger pa
telefonen. Hvis det skulle vaere muligt for brugerne at fa indsigt i oplysningerne, ville dette kreeve, at
dele at lesningen blev last op 1 strid med den made, APT'et er designet pa. Sa ved at give muligheden for
indsigt, ville det ske pa bekostning af den indbyggede beskyttelse, som API'et er designet til at give. Dette

ville ogsa kunne medfere, at myndigheder eller andre ogsa ville kunne tilga data.
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Brugeren har selv mulighed for at udeve retten til sletning af de oplysninger, der ligger pa brugerens
telefon. Dette kan gores af brugeren ved enten at treekke samtykket til lagring af oplysninger tilbage eller
ved at slette appen. Det kan ogséa geres ved, at brugeren manuelt sletter neglerne for telefonen, men dette
vil dog kreeve lidt teknisk indsigt. STPS har ikke mulighed for at slette data pa brugerens telefon, men

APT’et er opsat sadan, at allerede registrerede data slettes lebende efter 14 dage.

STPS er dataansvarlig for lesningens centrale behandlingsaktiviteter i1 forbindelse med smitteverifika-
tion og -notifikation, ndr personoplysninger transporteres til og fra appen samt lagres centralt hos STPS,
jf. neermere nedenfor vedrerende bekendtgerelsens § 4. STPS er endvidere dataansvarlig for at iagttage
reglerne om brud pa persondatasikkerheden, for s vidt der er tale om et brud, der vedrerer centrale
behandlingsaktiviteter. STPS har imidlertid ikke mulighed for at handtere eventuelle sikkerhedsbrud
ved brugerens tab af telefonen, f.eks. ved tyveri, eller hvis brugerne giver uvedkommende adgang til deres
app eller installerer programmer pa deres telefon, der matte give uvedkommende adgang til oplysnin-

gerne.

Det fremgar af Smittestop-bekendtgorelsens § 4, stk. 1, at STPS, i det omfang det er nedvendigt for at
sikre driften af Smittestop-appen, behandler personoplysninger om brugerens NemID-oplysninger (PID-
nummer og NemID-certifikat) 1 forbindelse med verifikation af, om brugeren har COVID-19. STPS be-
handler ogsa personoplysninger om borgere, der har COVID-19 til brug for smitteverifikation og -notifi-
kation, herunder CPR-nummer, smittestatus, tidspunkt for test, tidspunkt for symptomdebut (oplyst af
brugeren eller beregnet af lasningen) og antal smitteverifikationer foretaget af den enkelte bruger inden-
for de seneste 24 timer. Styrelsen for Patientsikkerhed kan alene behandle brugerens NemID-oplysninger
1 forbindelse med verifikation af, om brugeren har Coronavirussygdom 2019 (COVID-19). Brugerens hel-
bredsoplysninger ma alene behandles til at informere andre brugere om potentiel smittefare, jf. bekendt-
gorelsens § 4, stk. 4, nr. 3.

Efter bekendtgoerelsens § 4, stk. 2, videregiver Statens Serum Institut (SSI) efter fastlagte intervaller til
STPS et dataudtraek over personer, der aktuelt er bekraeftet smittet med Coronavirussygdom 2019 (CO-
VID-19) med oplysninger om CPR-nummer, smittestatus, tidspunkt for test og beregnet tidspunkt for
symptomdebut.

SSI videregiver oplysningerne fra SSI's database bensevnt Key to Infectious Diseases (herefter "KID”).
KID bygger pa oplysninger fra Mikrobiologisk Bank (herefter "MiBA”)12, hvor oplysninger om testresul-

12 SST modtager oplysningerne fra laboratorierne, der foretager testen, jf. § 11 bekendtgerelse nr. 665 af 20. maj 2020 om anmeldelse
af COVID-19
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tater fra gennemforte COVID-19-tests registreres. KID indeholder saledes valide oplysninger om, hvor-
vidt borgerne er smittet med COVID-19, da oplysningerne bygger pa konstaterede smittetilfeelde ud fra
en laegefaglig vurdering og test. Det er SSI, der driver og er dataansvarlig for behandlingen af personop-
lysninger 1 KID. Videregivelsen af oplysningerne fra SSI til STPS vil ske gennem Sundhedsdatastyrelsen
(herefter ”SDS”), der vil sta for integrationen mellem KID og appen. De oplysninger, der modtages fra

KID, opbevares af STPS pa en server hostet af en underdatabehandler til Sundhedsdatastyrelsen.

De ID’er, som benyttes til kontaktregistrering, oprettes pa baggrund af den kryptografiske protokol, som
er udviklet af Apple og Google som en del af APT’et. ID’erne genereres ud fra en blanding af forskellige
parametre, sisom et tidsstempel og et tilfaeldigt genereret tal, og er sikret med en hash-funktion og AES-
kryptering!3. Protokollen har vaeret offentliggjort med henblik pa at sikre transparens i teknologien og

give mulighed for review af, at der er tale om en kryptografisk sikker metode.

4.2.1 Udsendelse af smittenotifikation

Hvis en bruger bliver smittet, har vedkommende mulighed for at udsende en notifikation til andre bru-
gerem, som vedkommende har vaere 1 kontakt med. Nar en bruger ensker at udsende en smittenotifika-
tion, skal vedkommende logge ind med NemID. Dette sker pa en browserside. Nar brugerens NemID-
oplysninger og kode er bekraeftet af serveren, foretages der en opslag i1 udtraekket over smittede. Hvis
personen findes pa listen over aktuelt smittede, udsteder serveren et “token” til appen. Dette benytter
appen til at aktivere udsendelsen af de seneste 14 dages rullende systemgerende ID’er, som er lagret pa
telefonen. Disse negler uploades til en central server, som samler alle de indberettede nogler, og andre

brugeres apps rekvirerer en samlet liste fra serveren.

De gvrige brugere bliver saledes ikke notificeret direkte af den smittede, men gennem den centrale server.

Figur 1 - flow for udsendelse af notifikation

13 Specifikationen kan findes i Exposure Notification - Cryptography Specification v1.2 (
, senest tilgaet 11.06.20)
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4.2.2 Registrering af kontakter og beregning af risiko for smitte

Nar appen anvendes, samles der lesbende oplysninger pa brugerens telefon om kontakter med andre bru-
gere af appen gennem Bluetooth-kontakt. Alle kontakter med uafbrudt Bluetooth-kontakt over en kort
periode registreres pa telefonen sammen med oplysninger om tidspunkt, varighed og signalstyrkeveer-
dier. Hvis en kontakt overlapper det tidspunkt, hvor kontaktens rullende ID opdateres, vil dette registre-
res som en ny kontakt. Varigheden af en kontakt vil derfor ikke kunne overskride 20 minutter, da dette
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er det maksimale interval for opdatering af ID’et. Efterfolgende registrering vil oprettes som en ny kon-

takt.

Nar en bruger melder sig smittet, uploades samtlige af brugerens ID’er for de sidste 14 dage til den cen-

trale server, og de enkelte apps henter listen fra serveren. Hvis en brugers app finder et match mellem

de ID’er, der er registreret pa telefonen, og et ID, der fremgéar pa listen over smittede, foretager appen en

beregning af smitterisikoen. I beregningen indgar varigheden af kontakten, signalstyrken, tiden siden

kontakten og tidspunktet for den smittedes symptomdebut. Hvis resultatet af beregningen overskrider

en given veaerdi, modtager brugeren en besked om, at brugeren har veeret udsat for en risiko for smitte og

bor folge myndighedernes anvisninger om hensigtsmeessig adfeerd.

Figur 2 - Kontaktregistrering (Bilag 2)
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4.3 Borgernes brug af appen
4.3.1 Borgeren onsker at give smittenotifikation

Den enkelte borger, der er smittet med virussen, kan 1 Smittestop-appen frivilligt veelge at give besked
til borgerens kontakter om, at borgeren er smittet og dermed har udgjort en smitterisiko for de pageel-
dende kontakter (smittenotifikation). Borgeren skal i sa fald ga ind i appen og godkende, at der sendes

en besked til de app-brugere, som borgeren har vaeret i kontakt med de seneste 14 dage.

I Smittestop-appen vil der saledes — hvis den enkelte borger gnsker det — blive behandlet personhenfor-

bare helbredsoplysninger i form af borgerens status som smittet med COVID-19 i appen.

Funktionaliteten fungerer saledes, at borgeren, hvis denne testes positiv for COVID-19, kan velge at
udsende en smittenotifikation. Dette gores ved at logge ind med NemlID, for at foretage en validering af,
at brugeren er smittet med COVID-19. Nar appen har modtaget en bekraeftelse pa, at borgeren er smittet,
vil appen sende brugerens systemgenerede rullende ID’er for de sidste 14 dage til den centrale database.
Disse ID’er tilfgjes en samlet liste pa den centrale database, og alle apps henter listen fra serveren. Op-
lysningen om borgerens smittestatus gemmes ikke i1 appen, og der gives alene en tilladelse til, at appen

kan uploade de rullende ID’er.

Funktionaliteten forudsaetter som naevnt ovenfor, at borgeren logger ind med NemID for at understotte
den fornadne sikre identifikation af borgeren, samt at der foretages en validering af, at brugeren er smit-

tet. Brugere kan logge ind med alle tilgaengelige NemID-losninger som neglekort og NemID-app.

For at kunne notificere andre brugere om smittestatus vil brugeren skulle logge ind med NemID, hvilket
medferer, at det kun er borgere over 15 ar, der kan logge ind og anvende denne funktionalitet. Dette
betyder, at borgere, der ikke har NemlID, ikke kan anvende denne funktionalitet i Smittestop-appen.
F=lles for disse grupper er dog, at de vil kunne bruge kontaktregistreringsfunktionaliteten, og dermed
kan modtage notifikationer om, at de har vaeret 1 kontakt med en person, der er bekraeftet smittet med
COVID-19. Disse begrensninger 1, hvilke borgere der kan melde sig smittet via Smittestop-appen og
dermed sende notifikationer til andre borgere, folger naturligt af, at STPS har valgt, at smitten skal
verificeres mod officielle oplysninger om smittestatus, for det er muligt at sende en notifikation til andre
brugere. STPS har valgt, at smitten skal verificeres, da det er centralt, at borgeren kan stole pa appen,

og pa at de kun modtager en notifikation om en mulig smitterisiko, nar denne risiko faktisk er reel.
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4.3.2 Brugeren onsker at modtage smittenotifikation

Den enkelte bruger vil ogsa i Smittestop-appen fd besked, hvis de har veeret i kontakt med en anden
bruger, der er blevet smittet med COVID-19 og dermed kan have udgjort en smitterisiko for brugeren
selv. For en bruger modtager en besked, kreever det, at en anden bruger, der har vaeret 1 kontakt med
den pageeldende, har udsendt en smittenotifikation. Hvis dette er tilfaeldet, foretager appen en beregning
af, om kontakten udger en risiko. Beregningen er baseret pa varigheden af kontakten, afstanden (baseret
pa signalstyrken) til kontakten og hvor lang tid siden medet fandt sted 1 forhold til kontaktens symptom-
debut.

Hvis resultatet af beregningen overstiger en vis veerdi, vil borgeren fa besked om, at denne har veeret 1
teet kontakt med en person, der er bekraeftet smittet med COVID-19. I notifikationen er en besked om, at
borgeren har veeret 1 nserheden af en person, der er smittet, og der vil vaere et link til hjemmesiden

, hvor borgeren kan leese mere om, hvordan borgeren bor forholde sig. Borgeren far
ikke oplysninger om, hvor eller hvornar borgeren har veeret i kontakt med en person, der er bekreeftet

smitte og far heller ikke oplysninger om, hvem der har udsendt notifikationen.

Modtagelse af smittenotifikation er en grundfunktionalitet 1 appen, og er en del af appens primeare for-
mal, og det er er derfor ikke muligt at fravaelge denne del, nar appen er installeret og teendt. Brugeren
kan veelge at sl kontaktregistrering fra, hvorefter der ikke vil veere registrerede kontakter at modtage
notifikation pa baggrund af. Brugeren kan ogsa velge helt at afinstallere appen.

Udsendelse af smittenotifikation er frivillig, og borgeren kan saledes godt fa besked, hvis en af de kon-
takter, borgeren har haft, er blevet smittet med COVID-19, selv om brugeren ikke selv veelger at dele

oplysninger om sin egen smitte med registrerede kontakter.

Malgruppen for Smittestop-appen er den danske befolkning 1 bred forstand. Smittestop-appen vil blive
gjort tilgeengelig for download 1 App Store for borgere med iPhones og i Google Play for borgere med
Android-telefoner. Det vil ikke veere muligt for STPS at kontrollere, hvilke dele af befolkningen der down-
loader og tilgar appen, herunder om f.eks. bearn downloader og tilgar appen, da det ikke gennem App
Store/Google Play, hvor lgsningen stilles til radighed, er muligt at verificere brugerens alder. Det har
vaeret overvejet, om en bruger skulle logge ind med NemID inden appen kunne bruges for at verificere,
at vedkommende er 15 ar. Dette ville dog medfere en betydelig storre behandling af personoplysninger,
og det ekstra login kunne hindre brugere 1 at benytte appen og ville bryde med den grundlaeggende pri-

vatlivsbeskyttelse 1 den decentrale model. Derfor blev dette ikke implementeret.

For at kunne notificere andre brugere om smittestatus vil brugerne skulle logge ind med NemID, hvilket
medferer, at det kun er borgere over 15 ar, der kan logge ind og anvende denne funktionalitet. Det er
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overvejet, om det skal veere muligt for foraeldre at kunne gives deres born samtykke gennem NemlID til
at foretage smittenotifikation. Dette er ikke implementeret, da der er et forholdsvist lille antal af bern
under 15, der er smittet med COVID-19. Det er dog muligt, at funktionen pa et senere tidspunkt imple-
menteres, hvis det i forbindelse med den lebende evaluering viser sig at veere relevant. I sa fald opdateres

konsekvensanalyse for eventuel implementering.

5. VURDERING AF NODVENDIGHEDEN OG PROPORTIONALITETEN

Det er helt essentielt, at lasningen som helhed, og den behandling af personoplysninger, som den inde-
beerer, er proportional og nedvendig af hensyn til de formal, der forfalges. Heri ligger ogsa, at lasningen
skal veere egnet til at opna disse formal. Den globale pandemi har medfert en stor trussel mod folkesund-
heden, og denne trussel har kreevet ofte meget indgribende foranstaltninger. I Danmark har vi blandt
andet matte indfere opholdsforbud, hjemmearbejde og forbud mod at samles flere mennesker sammen.
Disse indgreb har vaeret begrundet i sundhedsfaglige vurderinger af, hvordan smittespredningen bedst

begraenses.

Appen er et veerktej, der medforer et indgreb 1 de registreredes rettigheder til selv at have kontrol over,
hvem der har adgang til deres personoplysninger, og til hvilke formal de kan benyttes. Det er derfor
vigtigt at foretage en vurdering af, om de indgreb, som de registrerede ma lide, ogsa star til mal med det

overordnede formal, der forfolges med lesningen.

Mange EU/E@S-lande er i gang med at udvikle apps til smittesporing. Fa apps er allerede udgivet. En af
de forste var lande til at udgive en app var Norges Folkehelseinstitut. Den norske app har veeret genstand
for stor offentlig diskussion i forhold til appens behandling af personoplysninger. Det er derfor naturligt,

at Norges erfaringer med en app, ogsa har indgaet i1 vores tilretteleegning af lgsningen.

Senest har det norske Datatilsyn udstedt et midlertidigt forbud mod at behandle oplysninger den norske
Folkehelseinstituts app "Smittestopp”!4. Forbuddet var begrundet 1, at appen udgjorde meget stort ind-
greb, og at dette indgreb ikke var forholdsmaessigt i forhold til det overordnede mal og den samlede effekt
af appen. Helsetilsynet havde ikke godt nok dokumenteret, at kravene til proportionalitet var opfyldt.

Den norske lgsning er dog ikke direkte sammenlignelig med den danske, da den norske er 1) baseret pa
en central lgsning og 2) indsamler GPS-oplysninger fra borgerne. Ved ikke at benytte lokationsdata og
ved at basere lgsningen pa en decentral model, er der skaret betydeligt ned pa de risici, der er for de
registrerede. Disse er designvalg, Styrelsen for Patientsikkerhed har truffet, for at sikre, at lasningen

udger et mindre indgreb for brugerne.

14
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Appen har som tidligere beskrevet til formal at understette og supplere Styrelsen for Patientsikkerheds
smitteopsporing. Baggrunden for selve smitteopsporing er at sikre at personer, der har potentielt har
veeret udsat for smitte, bliver informeret om dette, og selv kan tage forholdsregler. Dette skal bade gore
dem mere opmaerksomme pa symptomer, og undgé at potentielt smittede ikke smitter andre. Et studie
om digitale sporingsapps fra Oxford University!5 har vist, at hvis 60% af en befolkning benytter en digital
sporingsapp, kan dette vaere med til helt at stoppe en epidemi uden andre hjeelpemidler. Studiet viser
ogsa, at digitale sporingsapps kan bidrage til at mindske smittespredningen ogsé selv om kun fa procent
benytter den. Effekten bliver dog sterre, jo flere der benytter den, men det er ikke en forudsaetning, at er

opnas 60% udbredelse, saerligt ikke nar appen er en del af en bredere indsats.

Effektiviteten af appen og realiseringen af dens formal — samt den dermed forbundne behandling af per-
sonoplysninger — er athaengig af, at appen opnar en siddan udbredelse blandt borgerne, at der kan ske
brud pa smittekaeder gennemt kontaktregistreringer blandt appens brugere. Der bliver 1 de lande, der
har og vil idriftseette apps, gennemfort undersogelser omkring effektivitet contra udbredelse. STPS vil
tilsvarende lobende evaluere appen ud fra tilgeengelige indikatorer.

Anvendelse af lesningen medferer, at der behandles oplysninger om alle brugere af appen i form af elek-
troniske kontaktregistreringer, samt at der ogsa behandles oplysninger om en raekke borgere, der ikke
har appen installeret, gennem udtreekket fra Statens Serum Institut. Videregivelsen fra Statens Serum
Institut er en behandling, som de registrerede ikke kan modsaette sig, og den er beskrevet 1 Smittestop-
bekendtgerelsens § 4, stk. 2. Samtlige behandlinger af personoplysninger 1 appen har desuden hjemmel 1

Smittestopbekendtgorelsen.

Ovenstaende afbedes til dels af, at brugen af appen er frivillig, hvilket betyder at brugere selv kan velge,
om de onsker at bruge appen og lade deres personoplysninger behandle!é. Det har ingen konsekvenser,
hvis borgeren ikke ansker at anvende appen. Samtidig er den behandling og kontaktregistrering der sker,
designet pa en made, der sikrer storst mulig beskyttelse af personoplysninger. Selv om de registrerede
oplysninger er personoplysninger, er det alligevel neesten umuligt at kunne udlede noget af dem, da de
er effektivt pseudonymiserede. Der forventes samtidig at sikre, at lesningen er gennemsigtig, og at de
registrerede har mulighed for at fa indblik 1 den overordnede behandling, og at de kan benytte appen pa
et oplyst grundlag.

Henset til behandlingens karakter og omfang, og at appen har til formal at understotte vaesentlige hensyn
til en effektiv bremsning af smittespredningen, vurderer Styrelsen for Patientsikkerhed, at en digital

15 Effective Configurations of a Digital Contact Tracing App: A report to NHSX, 16. April 2020

16 Med undtagelse af oplysningerne fra Statens Serum Institut
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sporingsapp er egnet og noedvendig af hensyn til arbejdet med smitteopsporing, og at appens behandling

af personoplysninger ligger inden for, hvad de registrerede ma tale henset til det samfundskritiske for-

mal.

5.1 Hjemmel til behandlingen og princippet om lovlighed, rimelighed og gennemsigtig-
hed

5.1.1 Epidemiloven og Smittestop-bekendigorelsen

Det folger af § 21 b 1 lov om foranstaltninger mod smitsomme og andre overferbare sygdomme (epidemi-
loven)17, at sundheds- og sldreministeren kan fastsaette regler om, at personoplysninger kan behandles,
hvis behandlingen er nedvendig for at hindre udbredelsen og smitte af en bestemt sygdom omfattet af

lovens § 2.

Bestemmelsen blev indsat ved lov nr. 208 af 17. marts 2020 om @endring af lov om foranstaltninger mod
smitsomme og andre overfarbare sygdomme (Udvidelse af foranstaltninger til at forebygge og inddeemme

smitte samt sikring af kapacitetsmeessige ressourcer m.v.).

Det fremgar om § 21 b, af lovforslagets bemaerkninger, at forméalet med bestemmelsen er at sikre, at der
hurtigt kan fastsaettes regler om, at personoplysninger kan behandles, hvis der er behov for det, eksem-
pelvis som led i smittespredning af en bestemt sygdom. Det fremgar, at der vil kunne fastseettes regler,
som giver mulighed for, at bade private og offentlige akterer kan behandle personoplysninger. Fastseet-
telse af sadanne regler vil kunne vaere relevant, hvis der er behov for, at der hurtigt tilvejebringes hjem-
mel til, at private akterer kan videregive personoplysninger til offentlige myndigheder med henblik pa
bl.a. at inddeemme smittespredning. Bestemmelsen @ndrer ikke ved den adgang, som private og offent-
lige aktorer har efter geeldende databeskyttelsesretlige regler til at behandle, herunder videregive, oplys-
ninger. Endelig fremgéar det, at databeskyttelsesforordningen og databeskyttelsesloven vil skulle iagtta-
ges 1 forbindelse med den behandling af personoplysninger, som vil finde sted 1 medfer af regler fastsat
efter bemyndigelsesbestemmelsen, og at Datatilsynet forudseettes at blive hert over regler, som udstedes

1 medfor af bestemmelsen, jf. databeskyttelseslovens § 28.

For sa vidt angar muligheden for administrativt at fastsaette bestemmelser med hjemmel 1 epidemilovens
§ 21 b, bemeerkes det, at bestemmelserne er meget bredt formuleret. § 21 b giver mulighed for at fastseette
regler om, at personoplysninger kan behandles, hvis behandlingen er nedvendig for at hindre udbredelsen
og smitte af en bestemt sygdom omfattet af lovens § 2.

17 Lovbekendtgorelse nr. 1026 af 1. oktober 2019, som sendret ved lov nr. 208 af 17. marts 2020 og lov nr. 359 af 4. april 2020
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Bestemmelsen forudsaetter en vurdering af reglernes nedvendighed, hvilket skal ses 1 lyset af, at reglerne
skal kunne rummes inden for de muligheder, som databeskyttelsesforordningen giver for at fastseette
nationale sarregler, og at der heraf ma antages ogsa at folge et krav om nedvendighed. Denne nedven-
dighedsvurdering skal bl.a. foretages i lyset af, at der er tale om en app, som borgeren frivilligt downloa-
der. Epidemilovens § 21 b giver med andre ord hjemmel til at fastsaette regler om pligter til at oplyse
sundhedsmyndighederne, herunder STPS, om visse personoplysninger og behandling af personoplysnin-
ger med henblik pa bekempelse af COVID-19 i det omfang, Danmarks internationale forpligtelser tilla-
der det. Dette eendrer ikke p4a, at den dataansvarlige for en given behandling af personoplysninger skal
sikre, at behandlingen i1 de konkrete sammenhenge er proportionale med formal og delformal, herunder

at behandlingerne er egnede til at opna disse formal.

For at skabe et solidt hjemmelsgrundlag for lesningen samt sikre en regulering af de evrige databeskyt-
telsesretlige rammer for lasningen har Sundheds- og Aldreministeriet fastsat regler om behandlingen af
personoplysninger 1 Smittestop-appen 1 bekendtgerelse nr. 896 af 17. juni 2020 om behandling af oplys-
ninger om elektronisk registrerede kontakter med henblik pa at forebygge og inddeemme udbredelsen af
Coronavirussygdom 2019 (COVID-19) ("Smittestop-bekendtgerelsen”).

Behandlingen af personoplysninger i lesningen sker sdledes 1 medfer af reglerne i Smittestop-bekendtgo-
relsen, jf. ogsa afsnit 4.2 ovenfor, samt reglerne i cookiebekendtgerelsens § 3 og databeskyttelsesforord-

ningen, jf. ndf.

5.1.2 Cookiebekendtgorelsen § 3

Folgende fremgar af Smittestop-bekendtgerelsens § 1, stk. 3:

” Lagring af og adgang til oplysninger pa brugerens telefon er efter bekendigorelse nr. 1148
af 9. december 2011 om krav til information og samtykke ved lagring af eller adgang til
oplysninger i slutbrugeres terminaludstyr (cookiebekendigorelsen) betinget af, at brugeren
har afgivet samtykke i overensstemmelse med artikel 4, nr. 11, og artikel 7 i databeskyttel-
sesforordningen. Qurig behandling af personoplysninger, der foretages i forbindelse med
drift og anvendelse af losningen, er reguleret af denne bekendigorelse.”

E-databeskyttelsesdirektivet indeholder regler for alle, der ensker at lagre eller fa adgang til oplysninger,
der er lagret pa terminaludstyr, herunder mobile enheder sdsom smartphones, tilherende brugere i Det

Europaeiske Okonomiske Samarbejdsomrade (EQS).

Det folger af direktivets artikel 5, stk. 3, at medlemsstaterne sikrer, at lagring af oplysninger eller opna-

else af adgang til oplysninger, der allerede er lagret i en abonnents eller brugers terminaludstyr, kun er
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tilladt pa betingelse af, at abonnenten eller brugeren har givet sit samtykke hertil efter 1 overensstem-
melse med databeskyttelsesdirektivet!® at have modtaget klare og fyldestgerende oplysninger, bl.a. om

formalet med behandlingen.

Samtykkekravet 1 artikel 5, stk. 3, finder anvendelse pa alle oplysninger uden hensyn til arten af de
oplysninger, der lagres eller skaffes adgang til. Det er ikke begreenset til personoplysninger, men kan
veere en hvilken som helst type oplysninger, der er lagret pa enheden. Et samtykke givet af bruger eller
abonnent svarer til den registreredes samtykke i databeskyttelsesdirektivet, jf. e-databeskyttelsesdirek-
tivets artikel 2, litra f.

Definitionen af samtykke i e-databeskyttelsesdirektivet svarer sdledes til definitionen af samtykke 1 da-
tabeskyttelsesforordningen, jf. forordningens artikel 94, stk. 2, 1. pkt., hvorefter henvisninger til det op-
haevede databeskyttelsesdirektiv gaelder som henvisninger til databeskyttelsesforordningen. I EU-Dom-
stolens dom af 1. oktober 2019 1 sag C-673/17, Planet 49, slog EU-Domstolen fast, at samtykket efter e-
databeskyttelsesdirektivets artikel 5, stk. 3, svarer til samtykket 1 databeskyttelsesforordningens artikel
4, nr. 11, jf. preemis 62-65. Dette geelder i1 ovrigt, uanset om de lagrede eller konsulterede oplysninger i
brugeren af et internetwebsteds terminaludstyr udger personoplysninger som omhandlet i databeskyt-
telsesdirektivet og databeskyttelsesforordningen eller ej, jf. preemis 71. Der er endvidere 1 databeskyttel-

sesforordningens artikel 7 fastsat en reekke krav til samtykket.

Forholdet mellem e-databeskyttelsesdirektivet og databeskyttelsesforordningen er reguleret 1 databe-
skyttelsesforordningens artikel 95. Det fremgar af bestemmelsen, at forordningen ikke indferer yderli-
gere forpligtelser for fysiske eller juridiske personer for sa vidt angar behandling i forbindelse med leve-
ring af offentligt tilgeengelige elektroniske kommunikationstjenester i offentlige kommunikationsnet 1
Unionen for sa vidt angar spergsmal, hvor de er underlagt specifikke forpligtelser med samme formal
som det, der er fastsat i direktiv 2002/58/EF. I det omfang der er overlap mellem de to regelseet, gar e-
databeskyttelsesdirektivet forud, saledes at det pagaeldende sporgsmal skal afgeres ud fra direktivets
regler, og ikke databeskyttelsesforordningens regler, jf. Kristian Korfits Nielsen og Anders Lotterup, Da-
tabeskyttelsesforordningen og databeskyttelsesloven med kommentarer, 1. udg., 2020, DJJF, s. 954. E-
databeskyttelsesdirektivet ma saledes anses for lex specialis, jf. herved ogsd Christopher Kuner m.fl.
(ed.), The EU Generel Data Protection Regulation (GDPR) — A Commentary, 1. udg., 2020, Oxford Uni-
versity Press, s. 1297.

18 Europa-Parlamentet og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med be-
handling af personoplysninger og om fri udveksling af sidanne oplysninger
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Det Europeeiske Databeskyttelsesrad har i en udtalelse af 12. marts 201919 forholdt sig til samspillet
mellem de to regelseet. P4 s. 14, punkt 40 i udtalelsen anfaeres det bl.a., at 1 det omfang, at informationen,
der opbevares 1 slutbrugerens terminaludstyr, udger personoplysninger, har e-databeskyttelsesdirekti-
vets artikel 5, stk. 3, forrang for databeskyttelsesforordningens artikel 6 for sa vidt angar den behandling,
der bestar i lagring af eller adgang til denne information. Det anferes, at nar kravet om samtykke 1 e-
databeskyttelsesdirektivets artikel 5, stk. 3, finder anvendelse, kan den dataansvarlige ikke anvende de

ovrige mulige hjemmelsgrundlag i databeskyttelsesforordningens artikel 6.

E-databeskyttelsesdirektivets artikel 5, stk. 3, er implementeret i dansk ret 1 § 3 i1 cookiebekendtgorel-
sen?0, Det folger af stk. 1, at fysiske eller juridiske personer ikke mé lagre oplysninger eller opna adgang
til oplysninger, der allerede er lagret, 1 en slutbrugers terminaludstyr eller lade tredjepart lagre oplys-
ninger eller opna adgang til oplysninger, hvis slutbrugeren ikke giver samtykke hertil efter at have mod-
taget fyldestgorende information om lagringen af eller adgangen til oplysningerne. Der er i stk. 2 fastsat

en reekke minimumskrav til indholdet af den information, som brugerne skal have efter stk. 1.

EU-Domstolen har i Planet 49-dommen fastsat en reekke supplerende krav til den information, som bru-
gerne skal have, samt krav til hvordan samtykket kan gives. Af dommen fremgéar det, at der skal gives
information om hvert enkelt formal, der seettes cookies til, og det skal veere muligt at give samtykke til
eller afsla de enkelte formal. Samtykket skal endvidere veere en aktiv handling, og der ikke ma herske
tvivl om, hvorvidt brugeren har givet samtykket. Dette medferer, at en lesning, hvorved brugeren accep-
terer cookies ved at "klikke videre”, ikke vil anses som veerende et gyldigt samtykke, ligesom forudafkryd-
sede felter ikke vil veere udtryk for en aktiv handling fra brugerens side. Et cookiesamtykke skal saledes
altid veere et “opt-in”-samtykke. EU-domstolen fastlagde med dommen endvidere, at der skal oplyses en
“funktionsvarighed” — dvs. hvor leenge de virker — for hver enkelt cookie, der seettes pa brugerens termi-
naludstyr. Endelig fremgar det af dommen, at det skal oplyses om tredjemands mulighed for at f4 adgang
til de cookies, der saettes.

P4 denne baggrund vil der 1 Smittestop-appen blive indfgjet en funktionalitet, der sikrer, at der kan ind-
hentes et forudgdende samtykke fra de registrerede borgere, inden der sker lagring af eller gives adgang
til oplysninger pa borgernes telefo ved installation og brug af appen. Det vil endvidere sikres, at borgerne
far den pakreevede information forud for lagringen af eller adgangen til oplysninger pa borgernes smart-
phones. Dette er uddybet 1 afsnit 5.6.1.

19 Opinion 5/2019 on the interplay between the ePrivacy Directive and the GDPR, in particular regarding the competence, tasks
and powers of data protection authorities

20 Bekendtgorelse nr. 1148 af 9. december 2011 om krav til information og samtykke ved lagring af eller adgang til oplysninger 1
slutbrugeres terminaludstyr
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Safremt borgeren matte treekke sit samtykke efter cookiebekendtgerelsen tilbage, vil alle de registrerede
data automatisk slettes fra borgerens telefon, der er gemt af appen. Borgeren vil modtage en advarsel om
dette, inden data slettes. Borgeren kan ogsa afinstallere appen med den konsekvens, at oplysningerne,
der er lagret 1 appen, slettes. Samtidig er appen sat op til, at alle registrerede data automatisk slettes

lebende 14 dage efter registreringen.

5.1.3 Databeskyttelsesforordningen

Behandling af almindelige, ikke-folsomme personoplysninger er lovlig, hvis behandlingen er nedvendig
af hensyn til udferelse af en opgave 1 samfundets interesse eller som henherer under offentlig myndig-
hedsudevelse, som den dataansvarlige har faet palagt, jf. databeskyttelsesforordningens artikel 6, stk. 1,
litra e.

Som beskrevet ovenfor i afsnit 5.1.1, felger det af Smittestopbekendtgoerelsens § 1, at STPS stiller Smit-
testop-appen til radighed for borgerne, og at STPS kan behandle personoplysninger i den forbindelse.
Behandling af personoplysninger er saledes nedvendig for, at STPS kan udfere en opgave, der henheorer
under offentlig myndighedsudevelse, som STPS har faet palagt, og STPS databeskyttelsesretlige hjemmel
for behandlingen af de almindelige, ikke-folsomme personoplysninger er saledes databeskyttelsesforord-
ningens artikel 6, stk. 1, litra e, for sa vidt angar de ovrige behandlinger, der ikke bestar af lagring af
eller adgang til data pa brugernes mobile enheder. Derudover foretages der en behandling af ikke-fol-
somme personoplysninger pa borgernes telefon i form af kontaktregistrering og beregning af smitterisiko
som beskrevet 1 Smittestopbekendtgarelsens § 3, stk. 1. Oplysningen om, at en borger har veeret udsat
for en smitterisiko i forbindelse med kontakt med en smittet, er ikke efter STPS’ vurdering en si konkret
og specifik oplysning, at de udger en folsom personoplysning i form af helbredsoplysninger omfattet af

databeskyttelsesforordningens artikel 9.

Til brug for smitteverifikation — dvs. kontrol af, at en bruger, der ensker at notificere sine elektroniske
kontakter om, at vedkommende er bekraeftet smittet med Coronavirussygdom 2019 (COVID-19) — vil
STPS ogsa behandle folsomme personoplysninger om de registrerede, jf. Smittestopbekendtgerelsens § 4,
stk. 2. Det folger af databeskyttelsesforordningens artikel 9, stk. 1, at behandlingen af folsomme person-
oplysninger som udgangspunkt er forbudt. Det folger dog af artikel 9, stk. 2, at behandling af felsomme
personoplysninger er lovlig, hvis et af de i litra a-j oplistede undtagelser finder anvendelse.

Det folger af databeskyttelsesforordningens artikel 9, stk. 2, litra g, at behandlingen af felsomme person-
oplysninger er lovlig, hvis behandlingen er nedvendig af hensyn til veesentlige samfundsinteresser pa
grundlag af EU-retten eller medlemsstaternes nationale ret og star i rimeligt forhold til det mal, der

forfolges, respekterer det veesentligste indhold af retten til databeskyttelse og sikrer passende og speci-
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fikke foranstaltninger til beskyttelse af den registreredes grundleeggende rettigheder og interesser. Be-
handlingen af personoplysninger har hjemmel i epidemilovens § 21 b, som udmentes 1 Bekendtgorelse om
behandling af oplysninger om elektronisk registrerede kontakter med henblik pd at forebygge og ind-
demme udbredelsen af Coronavirussygdom 2019 (COVID-19). Bestemmelsen er herunder implementeret

1 dansk ret 1 databeskyttelseslovens § 7, stk. 4, 1. pkt., om vaesentlige samfundsinteresser.

Det fremgar af forordningens praeambelbetragtning nr. 52, at der bor gives mulighed for at fravige for-
buddet mod at behandle folsomme personoplysninger, nar det er fastsat i EU-retten eller medlemsstater-
nes nationale ret og er omfattet af de fornedne garantier, siledes at personoplysninger og andre grund-
leeggende rettigheder beskyttes, hvis dette er 1 samfundets interesse, navnlig behandling af personoplys-
ninger inden for anseettelsesret, socialret, herunder pensioner og med henblik pa sundhedssikkerhed,
overvagning og varsling, forebyggelse eller kontrol af overforbare sygdomme og andre alvorlige trusler

mod sundheden.

Bestemmelsen 1 databeskyttelseslovens 7, stk. 4, giver ogsd hjemmel til at foretage behandling i medfor
af databeskyttelsesforordningens artikel 9, stk. 2, litra 1, om behandling af hensyn til samfundsinteresser
pa folkesundhedsomradet, f.eks. beskyttelse mod alvorlige greenseoverskridende sundhedsrisici m.v., jf.
herved Kristian Korfits Nielsen og Anders Lotterup, Databeskyttelsesforordningen og databeskyttelses-

loven med kommentarer, 1. udgave, Jurist- og @konomforbundets Forlag, 2020, s. 442.

Det folger af databeskyttelsesforordningens artikel 9, stk. 2, litra 1, at behandling af felsomme personop-
lysninger er lovlig, hvis behandlingen er nedvendig af hensyn til samfundsinteresser pa folkesundheds-
omradet, f.eks. beskyttelse mod alvorlige graenseoverskridende sundhedsrisici eller sikring af heje kvali-
tets- og sikkerhedsstandarder for sundhedspleje og leegemidler eller medicinsk udstyr pa grundlag af EU-
retten eller medlemsstaternes nationale ret, som fastseetter passende og specifikke foranstaltninger til
beskyttelse af den registreredes rettigheder og frihedsrettigheder, navnlig tavshedspligt.

Det fremgar af forordningens preeambelbetragtning nr. 54 bl.a., at behandling af seerlige kategorier af
personoplysninger kan veere nedvendig af hensyn til samfundsinteresser, hvad angar folkesundhed uden
den registreredes samtykke. En sddan behandling ber vaere underlagt passende og specifikke foranstalt-
ninger med henblik pa at beskytte fysiske personers rettigheder og frihedsrettigheder. I denne sammen-
heng fortolkes »folkesundhed« som defineret 1 Europa-Parlamentets og Radets forordning (EF) nr.
1338/2008 (11), dvs. alle elementer vedrerende sundhed, nemlig helbredstilstand, herunder sygelighed
og invaliditet, determinanter med en indvirkning pa helbredstilstanden, behov for sundhedspleje, res-
sourcer tildelt sundhedsplejen, ydelse af og almen adgang til sundhedspleje, udgifter til og finansiering

af sundhedspleje samt dedsarsager.
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Det ma saledes laegges til grund, at STPS kan anvende artikel 9, stk. 2, litra g og i, smh. databeskyttel-
seslovens § 7, stk. 4, 1. pkt., som hjemmel til behandlingen af felsomme personoplysninger, idet det er
STPS’ vurdering, at denne behandling er nedvendig med henblik p&, at STPS kan udfere opgaven med
smitteopsporing, som STPS har fiaet palagt i medfer af Smittestop-bekendtgerelsen.

Det fremgar af databeskyttelseslovens § 11, at offentlige myndigheder bl.a. kan behandle personnumre
med henblik pa en entydig identifikation af den registrerede. Det er nadvendigt for STPS’ behandling af
personoplysninger i forbindelse med smitteverifikation, at STPS entydigt kan identificere borgeren, da
STPS skal sikre en korrekt smitteverifikation.

5.2 Princippet om formalsbegraensning

Personoplysninger skal indsamles til udtrykkeligt angivne og legitime formal og méa ikke viderebehandles
pa en made, der er uforenelig med disse formal, jf. databeskyttelsesforordningens artikel 5, stk. 1, litra
b, 1. led.

Som naermere beskrevet 1 afsnit 4.1 er Smittestop-appens formal smitteopsporing, hvor appen skal fun-

gere som et digitalt supplement til manuel smitteopsporing.

Det fremgar videre af § 1, stk. 4, i bekendtgorelsen, at STPS ikke m& behandle oplysninger, som styrelsen
registrerer 1 medfer af bekendtgerelsen til andre formal end de formél, der er naevnt i bekendtgoerelsen.
For at sikre, at oplysningerne ikke bruges til eksempelvis overvagning eller til at paleegge borgerne for-
anstaltninger, er der 1 bekendtgorelsen indsat en udtemmende liste over de formal, de indsamlede oplys-

ninger ma anvendes til.

Det fremgar saledes direkte af retsgrundlaget, hvilket formal som personoplysningerne ma behandles til.
STPS ma alene behandle personoplysninger i lgsningen inden for rammerne af disse formal samt de for-
udsatninger, der politisk ligger til grund for lesningen. Alle de behandlede oplysninger slettes samtidig
automatisk efter 14 dage. Dette sikrer endvidere, at oplysningerne ikke kan viderebehandles til andre

formal.

5.3 Princippet om dataminimering

Personoplysninger skal veere tilstraekkelige, relevante og begreenset til, hvad der er nedvendigt i1 forhold
til de formal, hvortil de behandles, jf. databeskyttelsesforordningens artikel 5, stk. 1, litra c.
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Ved vurderingen af appens nedvendighed ma der overordnet set leegges veegt pa, at appen og den dermed
forbundne behandling af oplysninger tjener aktuelle og tungtvejende samfundsmeessige hensyn til syg-
domsbekaempelse og 1 sidste ende befolkningens sundhed og liv. Disse hensyn finder klar stotte 1 databe-
skyttelsesforordningen og -loven, lov om foranstaltninger mod smitsomme og andre overforbare syg-
domme samt Smittestop-bekendtgerelsen, ligesom appen er opbygget 1 overensstemmelse med de prin-
cipper, som er fastlagt i den brede politiske aftale mellem regeringen og en raekke partier den 15. maj
2020.

I losningen sker der tre primaere behandlinger af personoplysninger: Verifikation af smittestatus, regi-
strering af elektroniske kontakter pa brugerens telefon og opbevaring/videresendelse af ID’er for smittede

brugere.

5.3.1 Verifikation af smittestatus

Til brug for verifikation af, om en bruger aktuelt er smittet, skal brugeren logge ind med NemlID. Dette
login benytter de oplysninger, der tilherer NemID-lgsningen: CPR-nummer, PID-nummer (pseudonymi-
seret identitetsangivelse), NemID-nummer. Dette er nedvendigt for at validere selve brugere og loginet.
Nar brugeren udsender en smittenotifikation, skal vedkommende samtidig oplyse om tidspunkter for,
hvornar vedkommende udviklede symptomer, da dette har betydning for, hvilke brugere der skal mod-
tage smittenotifikation. Denne oplysning indlejres som metadata i de rullende systemgenerede ID, og
krypteres derefter.

Til brug for bekreeftelse af smitte videregiver Statens Serum Institut til STPS hvert 5. minut en liste over
alle de personer 1 Danmark, der aktuelt er vurderet smittede med COVID-19, jf. Smittestopbekendtga-
relsens § 4, stk. 2. De korte intervaller skyldes, at der er behov for en liste, der altid er korrekt og opda-
teret. Der foretages en segning p4, at brugerens CPR-nummer findes pa denne liste. Hvis det gor, god-

kendes smitteverifikationsprocessen.

Da videregivelsen omfatter hele dataseettet over smittede, vil der potentielt behandles oplysninger om
personer, der enten ikke benytter lesningen eller ikke har til hensigt at udsende en smittenotifikation.
Dette er nadvendigt, da STPS ikke har kendskab til, hvem der har downloadet appen og dermed potentielt

skal smittenotificere.

Da dataseettet er forholdsvist begraenset, er det vurderes, at dette ikke overstiger, hvad der er nedvendigt.
Dette skal ogsa henses til, at der er tale om en offentlig myndighed, der er underlagt regler om tavsheds-
pligt, og at oplysningerne gennem bekendtgerelsen er begraenset, saledes at de 1 lgsningen kun ma an-

vendes til de specifikt angivne formal.
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5.3.2 Registrering af elektroniske kontakter pa brugerens telefon

For sa vidt angar registreringen af elektroniske kontakter er det underliggende API udviklet af Google
og Apple indrettet saledes, at alle vedvarende kontakter med uafbrudt Bluetooth-kontakt over en kort
periode registreres. Det er ikke muligt at sendre pa dette, da denne konfiguration er en del af grundfunk-
tionaliteten. Dette kan betyde, at der reelt registreres flere oplysninger om elektroniske kontakter, end

lesningen reelt har brug for, for at foretage en smittenotifikation.

Grunden til, at der registreres oplysninger om alle kontakter er, at det ikke pa forhand er muligt at vide,
om en given person er smittet. Personen kan enten veere smittet uden at veeret testet, eller smittet uden
selv at vide det. Det er derfor nedvendigt at indsamle oplysninger om alle kontakter, da alle kontakter

potentielt kan udgere en smittekilde.

Oplysningerne om kontakterne er dog pseudonymiserede, og det vil derfor ikke vaere umiddelbart muligt
for den enkelte bruger at udlede, hvilke fysiske personer de enkelte registreringer tilherer. Der vil dog 1
sjeeldne tilfeelde kunne forekomme, at borgerne 1 forbindelse med en smittenotifikation vil kunne identi-
ficere den smittede, der har valgt at notificere sine kontakter herom. Det galder 1 de tilfeelde, hvor en
borger, der modtager en smittenotifikation 1 appen, alene har haft en enkelt eller fa elektroniske kontak-
ter (herunder med den smittede) 1 lobet af en periode pa 14 dage og er bevidst herom. Denne risiko og de
mitigerende foranstaltninger i form af oplysning til borgerne herom er beskrevet naermere nedenfor i

afsnit 6.

5.3.3 Registrering af ID’er indsendt i forbindelse med en brugers smittenotifikation

Nar en bruger gennemforer en smitteverifikation, uploades brugerens ID’er for de seneste 14 dage til en
central server. Forméalet med dette er at have et centralt saet af samtlige negler tilherende smittede bru-
gere. Dette sat at nogler hentes ligeledes af alle brugere af appen for at foretage sammenstilling med de
kontaktregistreringer, den enkelte bruger har. Alle neglerne er pseudonymiserede, og det er ikke muligt
for STPS at koble naglerne til en specifik bruger, efter naglen er udstedt.

Den centrale database med smittede ID’er er essentiel for losningen, da det er den eneste made, hvorpa

det kan sikres, at brugere af appen kan modtage smittenotifikationer. Da alle neglerne er pseudonymi-

serede, vurderes det at veere en hensigtsmaessig made at handtere det forholdsvis store datasset pa.

5.3.4 Nodvendigheden af behandlingen

Brug af data og teknologi sasom lignende apps er anerkendt af bade Det Europaiske Databeskyttelsesrad

og EU-Kommissionen i kampen mod virussen. Oxford University har den 16. april 2020 offentliggjort et
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studie?!, der viser, at sporing af digital kontakt kan bremse eller endda stoppe spredningen af COVID-19
og dermed bidrage til en hurtigere genabning. Der er med andre ord videnskabelig stotte for brugen af
saddan teknologi, og brugen af lignende apps er da ogsa implementeret 1 flere lande 1 Europa. Brugen af
apps har lebende vaeret dreftet 1 storstedelen af EU-landene, og mange andre lande inden for EU har
igangsat arbejdet med at udvikle apps, da de har vurderet, at der er tale om et effektivt veerktej til kon-

taktopsporing.

Brugen af appen star ikke alene, men indgéar som et veesentligt element i en samlet strategi for bekaem-
pelse af virussen og gendbningen af Danmark, der ogsd omfatter bl.a. manuel kontaktopsporing, eget

brug af test m.v.

I vurderingen af proportionaliteten af appen ma det endvidere tillegges vaegt, at download af appen og

brugen af dens funktionaliteter bygger pa frivillighed og brugerkontrol.

STPS har generelt ved udviklingen af appen haft stort fokus pa, at der alene indsamles og lagres de

absolut nedvendige oplysninger i lyset af forméalene med lgsningen.

Personoplysningerne i forbindelse med denne kontaktregistrering lagres saledes alene lokalt pa bruge-
rens telefon — STPS lagrer med andre ord ikke kontaktoplysningerne pa en central server (backend) — og
den teknologiske lasning er siledes baseret pa decentral kontaktregistrering, hvor brugeres kontakter
kun gemmes pa telefonen, og hvor matchingen mellem kontakter og smittede ogsa sker decentralt. Der
sker kun en overforsel af oplysninger, hvis borgeren vaelger at melde sig smittet via appen (smitteverifi-
kation og smittenotifikation). I dette tilfeelde udveksles der alene de oplysninger, der er ngdvendige for,
at STPS kan bekreefte borgerens smittestatus. STPS har endvidere udarbejdet lgsningen saledes, at den

ikke registrerer oplysninger om borgernes lokalitet.

5.4 Princippet om rigtighed

Personoplysninger skal vaere korrekte og om nedvendigt ajourforte; der skal tages ethvert rimeligt skridt
for at sikre, at personoplysninger, der er urigtige i forhold til de formal, hvortil de behandles, straks
slettes eller berigtiges, jf. databeskyttelsesforordningens artikel 5, stk. 1, litra d.

Det er for det forste afgerende for appens funktionalitet og palidelighed, at de indsamlede oplysninger om
borgernes kontakter er korrekte. Som beskrevet ovenfor i afsnit 4.2 indsamles der gennem appen palide-
lige data om brugernes kontakter med andre brugere gennem Bluetooth-teknologi, dvs. de pagaldende

smartphones’ fysiske afstand til hinanden, varigheden af kontakten og tidsstempel for kontakten.

21 Effective Configurations of a Digital Contact Tracing App: A report to NHSX, 16. April 2020
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Nar der er kontakt mellem to brugere med uafbrudt Bluetooth-kontakt over en kort periode, registreres
oplysninger om signalstyrken af BlueTooth-forbindelse med de to telefoner samt varigheden. Signalstyr-
ken males labende, og der lagres en gennemsnitsveerdi. Signalstyrkeveerdien danner grundlaget for vur-
deringen af, hvor tet en kontakt har veeret. Eksempelvis vil signalstyrken forringes, hvis afstanden er
stor eller hvis der er vaegge eller lighende imellem. Dette forer samlet set til en lavere gennemsnitlig
signalstyrkeveerdi, og dermed en lavere score for, hvor tet kontakten har veeret.

Det er endvidere for det andet vaesentligt, at oplysningerne om, hvorvidt borgerne er blevet smittet med

COVID-19, er valide, dvs. at der sker den fornedne smitteverifikation.

Hvis oplysningerne om smitte ikke er valide, vil det —1 tilfeelde af falske positive — skabe unedig stress og
angstelighed for borgeren, som igennem appen bliver notificeret om, at de har veeret 1 kontakt med en

smittet. Dette kan tillige skabe en unedig belastning af sundhedsvaesenet.

Hvis der er tale om falske negative, vil borgerne ikke 1 overensstemmelse med forméalet med appen blive
adviseret om smitte eller smitterisiko, hvilket vil skabe falsk tryghed og kan fare til, at borgeren ikke

tager de nedvendige forholdsregler over for sig selv eller andre.

STPS har i denne forbindelse overvejet, om STPS skal lade borgerne 1 appen selv registrere deres status
som smittet eller ikke smittet. STPS har fravalgt denne mulighed, da STPS fra andre lande har faet
oplyst eksempler, hvor borgere bevidst "forurener appen” med falske oplysninger om smittestatus med

de ovenfor naevnte negative konsekvenser til folge.

STPS har derfor som et alternativ til selvindberetning valgt, at oplysningerne om smittestatus — hvis
borgerne onsker det — verificeres op imod data fra SSI via KID, der indeholder valide data om smittesta-

tus, da oplysningerne herom bygger pa test af borgeren.

Endvidere har STPS for det tredje valgt at benytte NemID 1 forbindelse med verifikation af smittestatus,
da det er den etablerede méade for borgere entydigt at identificere sig overfor offentlige myndigheder i
Danmark. Verifikationen har til formal at sikre, at det kun er brugere, der aktuelt er smittet, der logger
ind. Samtidig vil det heller ikke veere muligt for bern under 15 ar at benytte denne funktion.

For det fjerde er det vaesentligt, at brugere, der modtager en notifikation om, at de har veeret i naerheden
af en smittet, ogsa kan stole pa rigtigheden af denne oplysning. Til sikring af dette er der udarbejdet en
algoritme. Denne algoritme har til forméal at beregne den risiko for smitte, som brugeren af appen har
veaeret udsat for. I beregningen indgar signalstyrkeveerdien (som udtryk for afstand), l&engden af kontak-

ten og hvornar kontakten skete 1 relation til, hvornar den smittede udviklede symptomer (kontakter er

Side 34 / 62



i 17. JUNI 2020

STYRELSEN FOR
PATIENTSIKKERHED

mere smittefarlige 1 tiden teet pa symptomdebuten). Algoritmen er udarbejdet i samarbejde med tekni-
kere og sundhedsfaglige for at sikre, at den er udtryk for et relevant risikoberegning. Hvis veerdien af
beregningen overstiger en vis vaerdi, modtager brugeren en pa telefonen genereret besked om, at ved-
kommende har opholdt sig tet pa en anden bruger, der er smittet. Algoritmen evalueres og justeres lo-

bende for at sikre, at den er retvisende.

Endelig er det for det femte vigtigt, at den vejledning og smittenotifikation, som borgeren gives af STPS
gennem appen, hvis de er konstateret smittet eller har veeret 1 taet kontakt med en smittet, er korrekte
og fyldestgerende. STPS har i den forbindelse valgt, at borgeren, nar denne notificeres, fores videre til
hjemmesiden . Pa denne side kan borgerne leese mere om, hvordan de skal forholde
sig, hvis de modtager en smittenotifikation, og hvad der skal vaere opmaerksomme pa. Samtidig vil der
pa siden veaere kontaktoplysninger pa den manuelle kontaktopsporing samt retningslinjer for, hvordan

man skal forholde sig, hvis man udviser symptomer.

5.5 Princippet om opbevaringsbegransning

Efter princippet om opbevaringsbegraensning i databeskyttelsesforordningens artikel 5, stk. 1, litra e,
skal personoplysninger opbevares pa en sidan méade, at det ikke er muligt at identificere de registrerede
1 et leengere tidsrum end det, der er nedvendigt til de formél, hvortil de pagaeldende personoplysninger
behandles.

Sporgsmalet om sletning af personoplysninger i lasningen er reguleret af Smittestopbekendtgarelsens §
3, stk. 2 og § 5 vedrerende henholdsvis sletning pa brugerens telefon og sletning af personoplysninger,
der er registreret hos STPS og implementeres 1 driftsaftalerne med driftsleverandererne og gennem

STPS’ egne leveranderstyringsprocesser.

5.5.1 Sletning af oplysninger pa brugerens telefon

Oplysninger lagret pa brugerens telefon efter Smittestopbekendtgorelsens § 3, stk. 1, jf. afsnit 4.2 ovenfor,

slettes efter bekendtgorelsens § 3, stk. automatisk pa folgende made:

1. Elektroniske kontakter registreret pa brugerens telefon slettes automatisk 14 dage efter registre-
ringen pa telefonen.

2. Oplysning om hvilke systemgenererede nogler, der er knyttet til en bruger, der har Coronavirus-
sygdom 2019 (COVID-19) slettes automatisk efter 14 dage.

3. Oplysning om, at brugeren pa grundlag af varigheden af kontakten, signalstyrke, den tidsmaes-
sige afstand mellem kontakten og smittedebut sandsynligvis ud fra en epidemiologisk vurdering
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er 1 kvalificeret risiko for at kunne vaere smittet med Coronavirussygdom 2019 (COVID-19), slet-
tes automatisk 14 dage efter, at brugeren har modtaget notifikationen pa telefonen.

4. Alle oplysninger registreret i lesningen slettes, nar brugeren afinstallerer lesningen.

Oplysningerne opbevares saledes lokalt pa telefonen i 14 dage med det forméal at gere det muligt for
borgeren at kunne sende notifikationer til registrerede kontakter, hvis borgeren bekraftes smittet med
COVID-19 og modtage notifikationer fra registrerede kontakter, hvis en af borgerens kontakter bliver
bekreeftet smittet med COVID-19. Sletning af data pa telefonen er styret af API’et, og det er ikke muligt

at sendre pa dette.

Alle oplysninger registreret pa telefonen 1 Smittestop-appen slettes, nar brugeren afinstallerer appen, jf.

Smittestop-bekendtgorelsens § 3, nr. 1, eller nar brugeren i gennem appen traekker sit samtykke tilbage.

5.5.2 Sletning af oplysninger hos STPS

Brugerens Nem-ID-oplysninger slettes automatisk hos STPS 24 timer efter, at STPS har foretaget veri-
fikation af, om en bruger har Coronavirussygdom 2019 (COVID-19), jf. Smittestop-bekendtgorelsens § 5,

stk. 1, nr. 1. Opbevaringen sker af hensyn til korrekt sikring af verifikation.

Oplysning om, hvor mange smittestatus-verifikationer, der er udstedt for en given bruger, opbevares af
STPS i 24 timer, jf. bekendtgorelsens § 5, stk. 1, nr. 2.0pbevaringen skyldes behovet for at kunne sikre,
at en enkelt bruger ikke udsender mange notifikationer fra telefoner, der ikke tilherer den pageeldende
og saledes undgé urigtige notifikationer. Der kan f.eks. teenkes en situation, hvor en bruger melder sig

smittet pa andres telefoner, hvorefter der sendes en notifikation til deres kontakter.

Oplysning om brugere, der har Coronavirussygdom 2019 (COVID-19), jf. § 3, stk. 2, nr. 2, slettes lobende
hos Styrelsen for Patientsikkerhed 1 takt med, at smittestatus ikke leengere er relevant, jf. bekendtgarel-
sens § 5, stk. 1, nr. 3. SSI fastlaegger, hvad der menes med "relevant” ud fra en epidemiologisk vurdering.
I takt med, at SSI sendrer pa vurderingen af, hvornar en given person kan betragtes som smittet, vil dette

ogsa kunne fore til, at slettefristerne for oplysningerne enten forleenges eller forkortes.

Oplysning om, hvilke systemgenererede nogler, der er anvendt af brugere, der har gennemfort positiv

smitteverifikation, slettes automatisk efter 14 dage, jf. bekendtgerelsens § 5, stk. 1, nr. 4.

Al behandling af data har gennem bekendtgerelsen fastlagt en slettefrist. Dette sikrer, at der ikke vil
ligge data tilbage, nar lasningen ikke leengere benyttet. Lagringen af kontaktoplysninger 1 lasningen slet-

tes automatisk efter 14 dage, eller nar brugeren sletter losningen pa sin telefon.
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Smittestopbekendtgorelsen ophaeves den 31. oktober 2020, jf. bekendtgorelsens § 6, stk. 2.

5.6 De registreredes rettigheder

5.6.1 Oplysningspligten

STPS vil 1 appens design understotte forneden information af brugerne om behandlingen af oplysningerne
1 appen, ligesom Sundheds- og Aldreministeriet vil informere offentligheden bredt om appens funktioner
og behandlinger m.v., herunder ved offentliggerelse af information pa www.smittestop.dk.

Styrelsen vil serge for at give borgerne fyldestgorende information i overensstemmelse med cookiebe-
kendtgorelsens § 1, stk. 3.

STPS vil bade behandle personoplysninger, der er indsamlet fra den registrerede selv og fra andre, da

oplysningerne delvist indsamles via borgerens smartphone og delvist fra SSI via KID.

Det folger af reglerne om oplysningspligt i databeskyttelsesforordningens artikel 13-14, at de registrerede
som udgangspunkt skal underrettes om den dataansvarliges behandling af personoplysninger.

STPS vil opfylde oplysningspligten i forbindelse med borgernes installation af appen. Saledes vil STPS
informere brugerne om behandlingen af deres personoplysninger decentralt pa telefonen samt centralt 1
forbindelse med smitteverifikation og -notifikation. Se endvidere nedenfor vedrerende STPS’ information
til brugerne om, hvordan kontaktregistreringen fungerer. Oplysningsteksten gores endvidere tilgeengelig

via App Store og Google Play gennem et link til STPS’ hjemmeside, hvor teksten findes.

Ovennaevnte information om behandlingen af oplysningerne i appen efter cookiebekendtgerelsens § 3 og
databeskyttelsesforordningens artikel 13-14 vil vedvarende veere tilgaengelig i selve appen, sa borgeren
altid kan genbesoge og laese informationen, nar borgerne ensker dette. Informationen vil veere tilgeengelig

gennem et link til den side, hvor informationen ligger.

STPS indsamler som naevnt endvidere personoplysninger fra KID vedrerende personer, der er smittet
med COVID-19, og som ikke har downloadet appen. Det er vurderingen, at STPS for sa vidt angar ind-
samlingen af disse personoplysninger vil veere undtaget fra opfyldelse af oplysningspligten, idet STPS’
indsamling af disse oplysninger udtrykkelig er fastsat i Smittestopbekendtgorelsens § 4, stk. 2, sdledes
at oplysningspligten ikke finder anvendelse, jf. databeskyttelsesforordningens artikel 14, stk. 5, litra c.
Orienteringen om dette vil dog stadig veere tilgeengelig pa siden , for at sikre transpa-

rens.
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5.6.2 Ovrige rettigheder

Som neevnt ovenfor i afsnit 4.2, er det ikke muligt for STPS at handtere brugernes eventuelle anmodnin-
ger om at udeove deres rettigheder i form af f.eks. anmodninger om indsigt i eller sletning af oplysninger
lagret pa brugerens telefon, da STPS ikke har adgang til disse oplysninger pa brugernes telefoner i den
decentrale lgsning. STPS har derfor indrettet losningen saledes, at borgeren selv har kontrol over sletning

af oplysningerne.

Hvis de registrerede onsker at udeve deres rettigheder, ville dette primeaert veere for de data, der modtages
fra Statens Serum Institut (oplysninger om aktuelt COVID-19-smittede) og i oplysningerne, der registre-
res i forbindelse med NemID-login, da disse er de primaere behandlinger af personoplysninger hos STPS.
Det vil veere muligt at bede om indsigt 1 begge disse databehandlinger. Da udtraekket indeholder et for-
holdsvist begraenset antal personer, vil anmodninger fra de registrerede handteres manuelt ved at de
registrerede kontakter STPS. Herefter vil deres anmodninger blive behandlet af en sagsbehandler. Hvis
det viser sig, at der modtages flere anmodninger, end det er muligt at behandle inden for tidsfristerne, er
det muligt at afsaette flere ressourcer til dette. Bistand fra databehandleren er reguleret af de respektive
databehandleraftaler.

Retten til dataportabilitet (artikel 20) finder ikke anvendelse, idet behandlingen ikke er baseret pa et
databeskyttelsesretligt samtykke eller pa en kontrakt.

STPS har overvejet, om oplysningerne til brugerne af appen i form af smittenotifikationer, der genereres
til brugerne ved brugernes kontaktregistreringer med smittede brugere, udger automatiske individuelle

afgerelser, der er omfattet af databeskyttelsesforordningens artikel 22.

Efter forordningens artikel 22, stk. 1, har den registrerede ret til ikke at veere genstand for en afgerelse,
der alene er baseret pa automatisk behandling, herunder profilering, som har retsvirkning eller pa til-

svarende vis betydeligt pavirker den pagaeldende.

Det anfares om bestemmelsen i Justitsministeriets beteenkning 1565, s. 376, at der — ligesom tilfeeldet
var efter den dageeldende persondatalovs § 39 — skal vaere tale om afgerelser, der kan geres geeldende
over for den registrerede, og som har konsekvenser for den pageseldende. Den omstendighed, at der f.eks.
udsendes materiale af oplysende karakter til en raekke personer, der star opfort pa en liste, vil ikke udgere
en afgarelse 1 artikel 22’s forstand, idet der ikke treeffes en afgerelse, som har retsvirkning eller pa til-
svarende vis betydeligt pavirker den pageeldende. Det anfores endvidere, at eksempelvis markedsfering,
1 hvert fald af generel karakter, endvidere ikke vil veere omfattet af bestemmelsen, idet der ikke 1 den
forbindelse treeffes en afgerelse i artikel 22’s forstand, jf. herved ogsa s. 23 1 Det Europaeiske Databeskyt-
telsesrad, Retningslinjer om automatiske individuelle afgorelser og profilering i henhold til forordning
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2016/679, WP251rev.01, af 6. februar 2018. Dette forhold er endvidere bekraeftet af Datatilsynet, der i en
afgerelse af 2. juni 2020 udtalte, at en dansk virksomheds udarbejdelse af prediktive modeller med hen-
blik pa at malrette eventuel senere markedsforing ikke udgjorde en afgerelse omfattet af artikel 22, da
de udarbejdede prediktive modeller ikke kunne anses for at have haft retsvirkning eller pa tilsvarende
vis betydeligt have pavirket klager (Datatilsynets j.nr. 2019-31-1713).

Losningen indebaerer ikke, at der treeffes afgerelser over for de enkelte brugere i forbindelse med, at der
1 appen gives oplysninger til brugerne af appen i form af smittenotifikationer, der genereres til brugerne
ved brugernes kontaktregistreringer med smittede brugere. Derimod har smittenotifikationerne karak-
ter af information og vejledning til brugerne. Den egentlige afgerelse af, hvorvidt en bruger, der har mod-
taget en smittenotifikation 1 appen, er smittet, foretages 1 forbindelse med den efterfelgende test, hvis

brugeren matte onske at fa foretaget en sadan test.

Det er pa denne baggrund STPS’ vurdering, at kontaktregistreringen samt funktionaliteten 1 lesningen 1
form af smittenotifikation ikke er omfattet af artikel 22, allerede fordi lgsningen ikke indebaerer en afgo-

relse over for de registrerede, som er et krav efter ordlyden af bestemmelsen.

STPS vil dog — for at understotte en gennemsigtig behandling — serge for, at brugerne af appen 1 forbin-
delse med opfyldelse af oplysningspligten, jf. afsnit 5.6.1 ovenfor, modtager meningsfulde oplysninger om
logikken 1 lesningen samt betydningen og de forventede konsekvenser af en sddan behandling for de re-
gistrerede svarende databeskyttelsesforordningens artikel 13, stk. 2, litra f. Brugerne vil med andre ord
modtage oplysninger om, hvordan lesningen fungerer, herunder hvilke parametre og beregninger der

ligger til grund for kontaktregistreringen.

5.7 Behandlingssikkerhed

Forhold vedrerende behandlingssikkerhed er beskrevet 1 risikovurderingen (Bilag 1 — Risikovurdering).

Nedenfor er et kort resume af indholdet fra risikovurderingen.

5.7.1 Forretningsmeessigkonsekvensvurdering og screening af risikoen for registrerede

Under screeningen blev det blev vurderet, at en kompromittering af "Smittestop” kan lede til alvorlige
konsekvenser for bade koncernen og de registrerede. Pa grund af den heje risiko og de mulige konsekven-
ser, behandlingsaktiviteterne kan have for de registrerede, er det et krav, at der udarbejdes en risikovur-
dering, der understotter implementering af passende og tidssvarende tekniske og organisatoriske kon-
troller.
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5.7.2 Databeskyttelse

Risikovurderingens omfang er afgreenset til risici, der relaterer sig til udvikling og drift af den samlede
”Smittestop”-lesning mens risici, der knytter sig til behandlingsaktiviteternes proportionalitet og ned-
vendighed, hjemmel, dataminimering, datakvalitet, opbevaringsbegrensning, handtering af databe-
handlere og underdatabehandlere og handtering af registrerede rettigheder, vurderes og handteres i det

selvsteendige dokument "Konsekvensanalysen vedr. databeskyttelse — smittestop app”.

5.7.3 Risikovurdering

Der er identificeret, analyseret og vurderet 27 risici for lesningen. Heraf er ingen vurderet til vaere op-

saettende for go-live. 8 risici er elimineret 1 lobet af udviklingen af lgsningen.

Der er ingen risici med opsattende virkning for idriftseettelse. For 5 risici anbefales det, at der kort tid
efter go-live fastsettes datoer for afklaring/udbedring. De 5 risici er ved kontrollen vurderet som util-
straekkelige og med mangler. Det drejer sig om beskrivelsen vedr. governance og processer for samarbej-
det mellem de mange parter omkring denne komplekse losning samt endelig verifikation af udbedrede
alvorligere findings fra penetrationstest og sikkerhedsreview.

Generelt er der her tale om en hgj-risiko lesning med stor offentlig og politisk interesse og flere risici, der
derfor kan have store konsekvenser for forretningen og den registrerede, safremt de indtreeffer. Sandsyn-
ligheden for at de indtraeffer, er 1 projektet reduceret til uteenkelig/usandsynlig, hvorfor disse risici kan

accepteres.

5.8 Forholdet til databehandlere

Som beskrevet ovenfor er STPS dataansvarlig for den behandling af personoplysninger, der sker Smitte-
stop-appen. STPS har indgaet en databehandleraftale med Digitaliseringsstyrelsen (herefter "DIGST”),
der pa vegne af STPS har indgaet en aftale med Netcompany om udvikling og drift af appen. DIGST er
séledes databehandler for STPS, og underdatabehandler til DIGST. Netcompany og DIGST varetager
opbevaringen af de systemgenererede rullende ID’er, der indsendes, nar en bruger melder sig smittet. De
varetager ogsa udsendelsen af ID’erne til brugere af appen til brug for smitteverifikation.

Derudover benytter STPS Sundhedsdatastyrelsen som databehandler for smittestatusverifikationen gen-
nem NemlID. Til denne behandling benyttes Trifork som underdatabehandler. Trifork leverer integratio-
nen til NemID, og indhentning og opbevaring af oplysninger om smittestatus fra SSI. Samtidig foretager
Trifork valideringen af, om en bruger der melder sig smittet fremgar af oplysningerne om smittede fra

SSI. Trifork benytter Netic som underunderdatabehandler.
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Det folger af Smittestop-bekendtgorelsens § 4, stk. 3, at STPS og en eventuel databehandler, der pa sty-
relsens vegne varetager driften af registrerede kontakter, har adgang til de i stk. 2 naevnte oplysninger,
nar det er pakraevet af driftstekniske grunde eller folger af Styrelsen for Patientsikkerheds forpligtelser

som dataansvarlig.

Der er indgaet en databehandleraftale mellem STPS som dataansvarlig og DIGST som databehandler.
STPS forer i henhold til databehandleraftalen lobende tilsyn med DIGST og den behandling af personop-
lysninger, som DIGST foretager pa STPS’ vegne. DIGST har indgdet en underdatabehandleraftale med
Netcompany og forer tilsyn med Netcompany og virksomhedens behandling af oplysninger og personop-

lysninger pa vegne af STPS.

STPS har desuden indgaet en databehandleraftale med Sundhedsdatastyrelsen for den del af behandlin-
gen, som de foretager. Sundhedsdatastyrelsen har indgédet en databehandleraftale med Trifork, som igen

har indgéet en underdatabehandleraftale med Netic.

Alle aftalerne indeholder bestemmelser om tilsyn, bistand til den dataansvarlige, underretning af den
dataansvarlige i tilfeelde af brud mv. Aftalerne er baseret pa Datatilsynets seneste skabelon samt STPS’

risikovurdering af lesningen.

5.9 Overfoarsel af personoplysninger til tredjelande og internationale organisationer

Det er for nuveerende ikke hensigten, at personoplysningerne vil blive overfort til tredjelande eller inter-
nationale organisationer. Endvidere er der stillet krav til databehandlerne 1 databehandleraftalerne om,
at de ikke ma overfore personoplysninger omfattet af projektet til tredjelande eller internationale orga-
nisationer. Safremt en sadan overforsel til tredjelande eller internationale organisationer matte blive
aktuelt, vil der ske en revidering af denne konsekvensanalyse med henblik pa forudgaende at sikre det
fornedne lovlige overforselsgrundlag samt hjemmelsgrundlag for overferslen, samt at den 1 ovrigt vil ske

pa en sikkerhedsmeessig forsvarlig made.

Der er 1 samtlige databehandleraftaler indskrevet, at der ikke mé ske overfarsel af oplysninger til tred-
jelande, og at persondata ikke ma tilgas fra personer uden for EU/EQS.

5.10 Lebende evaluering af appen

Bekampelsen af COVID-19 og smittespredningen i samfundet i takt med gendbningen er dynamisk, og

der kommer kontinuerligt nye erfaringer, tiltag og forskning pa omradet.
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STPS vil folge udviklingen ngje, ligesom STPS vil folge udviklingen og erfaringerne i andre lande med

lignende lgsninger.

For at sikre, at Smittestop-appen vedvarende er nedvendig og lever op til dens formal, vil STPS i lyset
heraf foretage lebende evalueringer af appen og dens effekt, funktionalitet og datakilder/datakvalitet pa
baggrund af udviklingen i smittespredningen i samfundet, tilslutningsprocenten 1 befolkningen til appen
og den nationale strategi for genabningen af Danmark. Evalueringerne indeholder ogsa stillingtagen til
de nedenfor i afsnit 6 identificerede risici og foranstaltninger til at handtere disse samt sendringer 1 risi-
kobilledet.

Evalueringerne sker under inddragelse af det nedsatte Advisory Board bestaende af forskere, sikkerheds-
eksperter og medlemmer fra Dataetisk Rad, der skal radgive og vejlede myndighederne om hensyn til
bl.a. datasikkerhed og privatlivsbeskyttelse 1 udviklingen af appen. Samtidig vil evaluering af appen altid
veaere baseret pa den seneste epidemiologiske viden omkring COVID-19, samt anbefalinger fra sundheds-

myndigheder og forskere.

Evalueringerne vil blive foretaget af STPS efter behov, dog mindst kvartalsvist og vil blive dokumenteret
skriftligt.

6. IDENTIFIKATION OG EVALUERING AF RISICI SAMT FORANSTALTNINGER TIL
AT HANDTERE RISICI

6.1 Indledning

Neeste skridt er at identificere risici for de registreredes rettigheder og frihedsrettigheder (risikoidentifi-
kation) samt at evaluere disse risici ud fra deres sandsynlighed og alvor (risikoevaluering), jf. databe-
skyttelsesforordningens artikel 35, stk. 7, litra c. Neermere bestemt skal der navnlig foretages en vurde-
ring af risikoens oprindelse, karakter, sseregenhed og alvorlighedsgrad, jf. databeskyttelsesforordningens
praeambelbetragtninger 84 og 90. Vurderingen skal foretages for hver enkelt identificeret risiko set ud

fra den registreredes perspektiv, men pa et objektivt grundlag.

En risiko kan defineres som et scenarie, der beskriver en haendelse og konsekvenserne heraf, som vurde-

res 1 forhold til alvor og sandsynlighed.22

Eksempler pa konsekvenser for den registrerede kan f.eks. vaere fysisk, materiel eller immateriel skade,

forskelsbehandling, identitetstyveri eller -svig, finansielle tab, skade p4 omdemme, tab af fortrolighed for

22 EDPB, WP 248, rev. 01, s. 7
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personoplysninger, der er omfattet af tavshedspligt, uautoriseret opheevelse af pseudonymisering eller
andre betydelige skonomiske eller sociale konsekvenser, samt hvis de registrerede kan blive beravet deres
rettigheder og frihedsrettigheder eller forhindret i at udeve kontrol med deres personoplysninger, jf. pree-

ambelbetragtning 75.

Efter at have identificeret og evalueret de forskellige risici er neeste skridt at identificere foranstaltninger
for at kunne handtere disse risici. Formalet er at nedbringe konsekvenserne af de identificerede risici til
et acceptabelt niveau. De typiske risikostyringsstrategier vil veere at enten eliminere, reducere eller ac-
ceptere den identificerede risiko. Det skal for hver enkelt identificeret risiko — der er vurderet som hgj
eller medium — fremga af konsekvensanalysen, hvorvidt risikoen er elimineret, reduceret eller accepteret.
Det skal ogsa konkluderes, om den samlede restrisiko fortsat vil veere haj, safremt de patenkte foran-
staltninger implementeres, da Datatilsynet 1 s fald skal heres, jf. databeskyttelsesforordningens artikel
36.

6.2 Valg af evalueringskriterier for sandsynlighed og konsekvens

I denne konsekvensanalyse anvendes folgende evalueringskriterier for sandsynlighed:

Tabel 1. Evalueringskriterier for sandsynlighed

4 Forventet: Det forventes, at heendelsen vil forekomme, herunder f.eks.:

- Man har erfaring med hendelsen inden for de sidste 12 maneder.
-  Heender jaevnligt hos andre offentlige myndigheder og private virksomheder

(omtales ofte 1 pressen).
3 Moderat sandsynligt: Det er moderat sandsynligt, at heendelsen vil forekomme,

herunder f.eks.:

- Man har erfaring med hendelsen, men ikke inden for de sidste 12 maneder.
- Kendes fra andre offentlige myndigheder og private virksomheder i Dan-

mark (omtales arligt 1 pressen).
2 Mindre sandsynligt: Hendelsen forventes ikke at forekomme, herunder f.eks.:

- Ingen erfaring med haendelsen.
- Kendes fra fa andre offentlige myndigheder og private virksomheder, men

ikke i Danmark.
1 Usandsynligt: Det anses for neesten udelukket, at heendelsen nogensinde kan fore-

komme, herunder f.eks.:

- Ingen erfaring med haendelsen.
- Kendes fra fa andre offentlige myndigheder og private virksomheder, men
ikke i Danmark.
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I denne konsekvensanalyse anvendes folgende evalueringskriterier for konsekvens?3:

Tabel 2. Evalueringskriterier for konsekvens

4 Kritiske konsekvenser: De registrerede kan opleve kritiske konsekvenser, som de
ikke nedvendigvis kan overvinde, f.eks. skonomisk ned som betydelig geld eller

manglende evne til at arbejde, langsigtede psykiske eller fysiske lidelser, dod m.v.

3 Betydelige konsekvenser: De registrerede oplever betydelige konsekvenser, som
de kan overvinde om end med alvorlige vanskeligheder, f.eks. identitetstyveri eller
-svig, finansielle tab, blacklisting af banker, ejendomsskade, tab af beskaeftigelse,
staevning, forveerring af sundhedstilstanden, tab af fortrolighed af personoplysnin-

ger, der er omfattet af tavshedspligt m.v.

2 Begraensede konsekvenser: De registrerede oplever begraensede konsekvenser,
som de vil veere 1 stand til at overvinde med fa vanskeligheder, f.eks. ekstra omkost-
ninger, naegtelse af adgang til forretningstjenester, manglende forstaelse, frygt,

stress, mindre fysiske pavirkninger m.v.

1 Ingen eller ubetydelige konsekvenser: De registrerede bliver enten ikke pavir-
ket eller udseettes alene for fa generende konsekvenser, som de uden problemer kan
handtere, f.eks. tidsforbrug brugt pa at genindtaste oplysninger, irritationer, darlig

brugeroplevelse m.v.

Nar evalueringskriterierne for sandsynlighed og konsekvens er fastlagt, kan hver enkelt identificeret
risiko vurderes og kortleegges pa et sakaldt risikokort. I denne konsekvensanalyse anvendes folgende

risikokort:

Figur 3 Risikokort

23 Se f.eks. punkt A.2 1 Annex A til ISO/IEC 29134:2017; Datatilsynet m.fl., Vejledning om behandlingssikkerhed og databeskyttelse
gennem design og standardindstillinger, juni 2018, s. 9; Digitaliseringsstyrelsen, Vejledning i vurdering af offentlige it-projekters

potentielle konsekvenser for privatlivet, maj 2013, s. 12
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Konsekvens

4. Kritiske
3. Betydelige Medium
2. Begransede Medium Medium Medium

1. Ingen eller
ubetydelige

Sandsynlighed

1. Usandsynligt 2. Mindre 3. Moderat 4. Forventet

6.3 Identifikation, evaluering og handtering af risici

Identifikationen af risici for de registreredes rettigheder og frihedsrettigheder tager sit udgangspunkt 1
det forhold, at STPS som led i projektet behandler folsomme helbredsoplysninger for et potentielt stort
antal borgere og at behandlingen til dels sker i et decentralt app-milje og et centralt lagringsmilje. Risi-
kobilledet skal ogsa sesilyset af, at STPS lobende foretager evalueringer af appen, jf. afsnit 5.10 ovenfor,

herunder af risiciene for de registrerede.

De veesentligste risici 1 lesningen udgeres af risikoen for, at borgeren ikke kan overskue konsekvenserne
af sin accept til at dele information om smittestatus med andre (smittenotifikation) samt risikoen for

manglende eller tab af pseudonymisering af personoplysninger 1 lesningen.

Nedenfor foretages en gennemgang af de 1 projektet identificerede risici efter tur, idet det bemaerkes, at
der for s vidt angar risici vedrerende manglende eller begrenset behandlingssikkerhed, henvises til

risikovurderingen vedrerende behandlingssikkerhed, jf. Bilag 1 — Risikovurdering.

Det bemeerkes, at samtlige risici og de identificerede foranstaltninger er genstand for lebende overvag-

ning og evaluering, jf. nermere afsnit 5.10 ovenfor.
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6.3.1 Risiko 1: Manglende informationer i forbindelse med afgivelse af e-privacy-samtykke

6.3.1.1 Beskrivelse af risikoen

Cookiebekendtgorelsens § 3 oplister som naevnt 1 afsnit 5.1.2 en reekke minimumskrav til den informa-
tion, som borgeren skal have, for der ma lagres eller opnas adgang til oplysninger, herunder personop-
lysninger, pa borgerens telefon. Er den information, der gives til borgeren i forbindelse med download af
appen, ikke fyldestgorende, risikerer borgeren at samtykke til forhold, som borgeren reelt set ikke onsker
at samtykke til.

6.3.1.2 Foranstaltninger til at handtere risikoen

Denne risiko er forsegt reduceret ved, at STPS udarbejder en fyldestgorende information til borgeren,
som praesenteres for borgeren ilgsningen i forbindelse med samtykkeafgivelsen. I avrigt vil informationen
veere vedvarende tilgaengelig for borgeren i lesningen og pa www.smittestop.dk/databeskyttelse, sa bor-

geren til enhver tid kan se informationen.

6.3.2 Risiko 2: Manglende evne til at overskue konsekvenserne af accept til at dele infor-

mation om smittestatus med andre

6.3.2.1 Beskrivelse af risiko

Borgeren bliver givet muligheden for at dele oplysninger om smittestatus med de kontakter, som borgeren
har haft inden for de seneste 14 dage, safremt borgeren bliver testet positiv for COVID-19 (smittenotifi-
kation). Det udger en risiko for borgeren, at borgeren ikke fuldt ud kan overskue konsekvenserne af
borgerens accept, herunder at borgeren i nogle tilfeelde vil kunne identificeres (se hertil risiko 7), da bor-
geren 1 sa fald risikerer at give accept til en behandling, som borgeren reelt ikke ensker.

6.3.2.2 Foranstaltninger til at handtere risikoen

Denne risiko er forsegt reduceret ved — forud for borgerens accept af smittenotifikationen — at give bor-
geren information om, at oplysninger om smittestatus deles med kontakterne i pseudonymiseret form,
men at der en risiko for identifikation i seerlige tilfeelde, og at borgeren dermed, for accepten gives, er
oplyst om, at der er en risiko for, at borgeren kan blive identificeret som smittet af andre. Denne risiko

fremgar at vores orienteringstekst om behandling af personoplysninger.
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6.3.3 Risiko 3: Tilsidescettelse af princippet om formalsbegreensning

6.3.3.1 Beskrivelse af risiko

En af forudsesetningerne for Smittestop-appen er, at data ikke vil blive brugt pa individniveau til at pa-
leegge enkelte borgere restriktioner eller foretage overvagning af enkeltindividers overholdelse af regler,
jf. neermere ovenfor 1 afsnit 4.1. Det udger en integritetskraenkelse af den enkelte borger, hvis STPS,
anvender data til at gere konkrete indgreb over for borgeren, da borgeren i forbindelse med download af
appen, er blevet lovet, at dette ikke vil finde sted.

6.3.3.2 Foranstaltninger til at handtere risikoen

Denne risiko er reduceret ved, at der — som nesermere beskrevet 1 afsnit 4.1 — i Smittestop-bekendtgorel-
sens § 1, stk. 4, er fastsat klare regler om, at STPS ikke méa behandle oplysninger, som styrelsen registre-
rer i medfor af bekendtgorelsen til andre formal end de formal, der er naevnt i bekendtgorelsen, herunder
at oplysningerne i lgsningen ikke ma anvendes til brug for styrelsens beslutning om pabud i medfer af §
5, stk. 1, i lov om foranstaltninger mod smitsomme og andre overfarbare sygdomme, jf. bekendtgoerelse
om undersoggelse, indlaeggelse eller isolation og tvangsmaessig behandling 1 medfer af lov om foranstalt-
ninger mod smitsomme og andre overforbare sygdomme i forbindelse med handtering af Coronavirussyg-
dom 2019 (COVID-19).

Hertil kommer, at STPS har reduceret risikoen for tilsidesaettelse af princippet om forméalsbegransning
ved at designe losningen, siledes at kontaktregistreringerne foregar lokalt pa brugernes telefoner, og
STPS ikke har adgang til oplysningerne om elektroniske kontakter pa brugernes telefoner. STPS har
alene adgang til ID’erne pa de personer, der melder sig smittede.

For sa vidt angar de personoplysninger, som STPS har adgang til 1 forbindelse med de centrale behand-
lingsaktiviteter 1 form af smitteverifikation og -notifikation og lagringen af disse oplysninger 1 denne

forbindelse, vil STPS reducere risikoen for at bruge disse oplysninger til uvedkommende formal ved brug

af lebende sletning og organisatoriske foranstaltninger i form af interne retningslinjer herom.

6.3.4 Risiko 4: Tilsidescettelse af princippet om dataminimering

6.3.4.1 Beskrivelse af risiko

Det er en velkendt risiko ved behandling af personoplysninger i apps, at der kan indsamles oplysninger

om borgerne uden deres vidende, som ikke er ngdvendige i lyset af formalet med behandlingen. Indsamler
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Smittestop-appen andre oplysninger end det nedvendige, vil det udgere en risiko for borgeren, da borge-

ren 1 sa fald ikke er vidende om, hvilke oplysninger som myndighederne faktisk har adgang til.

6.3.4.2 Foranstaltninger til at handtere risikoen

Foranstaltningerne for at sikre overholdelse af princippet om dataminimering er neermere beskrevet i
afsnit 5.3 ovenfor, hvortil der henvises. Desuden har der 1 hele projektet veeret inddraget personer med
sundhedsfaglig baggrund med henblik pa at kvalificere, hvilke oplysninger der er nedvendige for at fore-

tage en effektiv smitteopsporing.

STPS har valgt en decentral lesning, hvor personoplysningerne i forbindelse med kontaktregistrering
alene lagres lokalt pa brugerens telefon. STPS lagrer med andre ord ikke disse oplysninger pa en central
server (backend), og den teknologiske lgsning er saledes baseret pa decentral kontaktregistrering, hvor
brugeres kontakter kun gemmes pa telefonen, og hvor matchingen mellem kontakter og smittede ogsa
sker decentralt. Der sker kun en overfarsel af oplysninger, hvis borgeren veelger at melde sig smittet via
appen (smitteverifikation og smittenotifikation). I dette tilfeelde udveksles der alene de oplysninger, der
er ngdvendige for, at STPS kan bekrafte borgerens identitet og smittestatus. STPS har endvidere desig-

net lesningen, sa der ikke registreres oplysninger om borgernes lokalitet.

6.3.5 Risiko 5: Risiko for unesjagtige data (manglende rigtighed)

6.3.5.1 Beskrivelse af risiko

Da borgerne bruger appen til at fa oplysninger om, hvorvidt borgeren har veeret udsat for smitterisiko
gennem sine kontakter, dels kan veelge at dele information om sin status som smittet, ma der ikke spredes
forkerte oplysninger 1 appen. Dette geelder bade falske positive, dvs. hvor der fejlagtigt spredes oplysnin-
ger om, at en person er smittet, selvom vedkommende ikke er det, og falske negative, dvs. hvor det om-
vendte er tilfeeldet.

Som beskrevet 1 afsnit 5.4 ovenfor vedrerende princippet om rigtighed, vil det potentielt skabe unedig
stress og sengstelighed for borgeren, som igennem appen bliver notificeret om, at de har veaeret i kontakt

med en smittet, hvis oplysningerne om smitte ikke er valide.

Hvis der er tale om falske negative, vil borgerne ikke i overensstemmelse med formalet med appen blive
adviseret om smitte eller smitterisiko, hvilket vil skabe falsk tryghed og kan fore til, at borgeren ikke
tager de nedvendige forholdsregler over for sig selv eller andre. Hvis der er tale om falske positiver, vil
dette kunne skabe utryghed blandt brugerne, og eventuelt medferere, at visse brugere gar unedigt 1 selv-

karanteene.
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6.3.5.2 Foranstaltninger til at handtere risikoen

Foranstaltningerne for at sikre den fornedne datakvalitet er neermere beskrevet i afsnit 5.4 ovenfor, hvor-

til der henvises.

Der sikres en palidelig kontaktregistrering ved brug af Bluetooth-teknologi, dvs. de pageldende telefo-
ners fysiske afstand til hinanden, varigheden af kontakten og tidsstempel for kontakten. Samtidig har
en raeckke sundhedsfaglige med viden om epidemiologi radgivet om, hvilke parametre der ber udlese en

smittenotifikation.

For at sikre valide data om smitte i forbindelse med smittenotifikation har STPS valgt at sikre den for-
nedne smitteverifikation ved, at oplysningerne om smittestatus — hvis borgerne ognsker det — indhentes
fra SSI via KID. Dette register indeholder valide data om smittestatus, da oplysningerne herom bygger
pa test af borgeren. Endvidere har STPS valgt at benytte NemlID for at skabe sikkerhed for, at der sker

den fornedne sikre identifikation af borgerne.

6.3.6 Risiko 6: Risiko for reidentifikation af personoplysninger

6.3.6.1 Beskrivelse af risiko

Som naevnt ovenfor vil personoplysningerne, der behandles i lgsningen, i vid udstraekning behandles i

pseudonymiseret form, hvormed identificeringspotentialet af den enkelte borger er sogt reduceret.

Begrebet pseudonymisering er i databeskyttelsesforordningen defineret som behandling af personoplys-
ninger pa en sadan made, at personoplysningerne ikke leengere kan henfores til en bestemt registreret
uden brug af supplerende oplysninger, forudsat at sddanne supplerende oplysninger opbevares separat
og er underlagt tekniske og organisatoriske foranstaltninger for at sikre, at personoplysningerne ikke

henfores til en identificeret eller identificerbar fysisk person.

Det udger en risiko, at personoplysningerne ikke pseudonymiseres, eller at pseudonymiserede data mi-
ster deres pseudonyme karakter, saledes at borgerne kan identificeres.

Risikoen for, at en borger kan identificere en anden borger som smittet i forbindelse med kontaktregi-

streringen pa brugernes telefon, er naermere behandlet som risiko nr. 8 nedenfor.
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6.3.6.2 Foranstaltninger til at handtere risikoen

Grundet lesningens udformning er det ikke muligt at omgere selve pseudonymiseringen, da den er desig-
net til at veere uigenkaldelig. Dette medforer, at der ikke eksisterer en egentlig noegle til at omgoere pseu-
donymiseringen. Dette udger i sig selv den vigtigste foranstaltning. Hvis det efterfelgende viser sig, at
pseudonymiseringen ikke har vaere sikker nok, vil der foretages en eendring af den underliggende metode.
Samtidig er der implementeret slettefrister som gor, at selv hvis pseudonymiseringen brydes, vil der au-

tomatisk veere begraensning pa, hvor mange persondata, der er omfattet.

Pseudonymiseringen finder sted pa brugerens telefon gennem APT’et. Metoden, hvorpa pseudonymiser-

ingen forega, er offentliggjort, og er anerkendt som en sikker metode.

6.3.7 Risiko 7: Risiko for, at borgere kan identificere smittede i forbindelse med smitteno-
tifikation

6.3.7.1 Beskrivelse af risiko

Borgerne, der bruger appen, vil ikke 1 forbindelse med smittenotifikation fa oplyst, hvilken(n) kontakt(er)
der har udgjort en smitterisiko for borgeren, hvis borgeren méatte fa en notifikation om, at borgeren har
veaeret 1 kontakt med en smittet, idet oplysningerne behandles 1 pseudonymiseret form. Hvis borgeren kun
har vaeret 1 kontakt med én anden person inden for de foregaende 14 dage, vil borgeren potentielt kunne
udlede, hvem den smittede person er. Denne risiko har sammenhgeng med risiko 2 om manglende evne

til at overskue konsekvenserne af accept til at dele information om smittestatus med andre.

6.3.7.2 Foranstaltninger til at hdandtere risiko

Denne risiko synes uundgaelig — og vil 1 sagens natur vaere en folge af enhver kontaktregistrerings- og

smitteopsporingsapp — og kan blive realiseret i forhold til de brugere, der alene har ganske fa kontakter.24

Risikoen vil dog blive segt reduceret ved, at STPS 1 appen forud for borgerens samtykke informeres om,
at en sadan risiko for identifikation af borgeren foreligger. Derudover indeholder notifikationen til bor-
geren alene oplysninger om, at borgeren har veeret 1 kontakt med en person, der er bekraeftet smittet,
men ikke oplysninger om tidspunkt eller dato for kontakten. Desuden er der tale om en risiko, der kun

vil kunne findes sted 1 meget fa tilfaelde og under helt seerlige omstaendigheder.

2¢ Denne risiko synes ogsa anerkendt af Det Europziske Databeskyttelsesrad i radets Retningslinjer 04/2020 om brug af lokalise-
ringsdata og kontaktopsporingsredskaber i1 forbindelse med covid-19- udbruddet, vedtaget den 21. april 2020, s. 17, hvor felgende
anfores: “PRIV-7 Applikationen ber kun give brugeren viden om, hvorvidt han eller hun er blevet eksponeret for virusset, og — sd
vidt muligt uden at afslore noget om andre brugere — hvor mange gange og pd huvilke datoer han eller hun er blevet eksponeret.”
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6.3.8 Risiko 8: Risiko for manglende ophor af behandlingen

6.3.8.1 Beskrivelse af risiko

Som beskrevet ovenfor 1 afsnit 5.5.2 skal alle data slettes, nar forméalet med Smittestop-appen ikke leen-
gere er aktuelt, eller nar bekendtgerelse nr. 896 af 17. juni 2020 ophaeves. Pa nuveerende tidspunkt op-
heves bekendtgerelsen den 31. oktober 2020. Safremt STPS ikke pa dette tidspunkt serger for at deak-
tivere appen og slette de oplysninger, der er gemt i backenden, vil dette udgere en risiko for de registre-
rede, da der i sa fald vil blive behandlet personoplysninger om dem uden deres viden, og dermed uden de
har mulighed for at modsette sig behandlingen. Tilsvarende galder, hvis kontaktregistreringerne péa

brugernes telefoner fortseetter pa tidspunktet efter, at lasningen ikke leengere er aktuel.

6.3.8.2 Foranstaltninger til at handtere risikoen

I forbindelse med lukning af lesningen vil der blive gennemfort sletning af losningen 1 driftsmiljoer, sale-
des at der sker et effektivt opher af behandlingen. Samtidig er der implementeret funktioner som serger
for, at oplysningerne lebende slettes. Data vil derfor automatisk slettes senest 14 dage efter den seneste

indsamling.

6.3.9 Risiko 9: Manglende opnaelse af formalet med appen

6.3.9.1 Beskrivelse af risiko

For at Smittestop-appen er effektiv i forhold til dens formal, nemlig at bidrage til at forebygge og ind-
deemme udbredelse af COVID-19 ved at bryde smittekaeder gennem kontaktregistrering og smittenotifi-
kationer, vil det kreeve, at en vis andel af befolkningen downloader og benytter appen. Den pakrsevede
tilslutningsprocent er dog forbundet med en ikke uvaesentlig usikkerhed. Er tilslutningsprocenten ikke
hej nok, vil der vaere risiko for, at den behandling af personoplysninger, der sker som led 1 borgernes brug

af appen, vil veere uforholdsmeessig, fordi formélet med appen ikke opnas 1 tilstraekkeligt omfang.

6.3.9.2 Foranstaltninger til at handtere risikoen

Forud for lanceringen af appen, har STPS foretaget vurderinger af, hvorvidt digitale sporingsapps udger
et effektivt veerktej, og har fundet, at dette er tilfaeldet. Samtidig har undersogelse vist, at apps selv ved
en lav tilslutningsgrad vil have en positiv effekt. Som beskrevet i afsnit 5.10 vil STPS lgbende foretage
evalueringer af appen og dens effekt, funktionalitet og datakilder/datakvalitet pa baggrund af udviklin-

gen 1 smitte-spredningen i samfundet, tilslutningsprocenten i befolkningen til appen og den nationale
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strategi for gendbningen af Danmark. Farer denne evaluering til, at det 1 en leengere periode ma konsta-
teres, at Smittestop-appen ikke lever op til dens formal, vil STPS deaktivere appen og fjerne den fra App
Store og Google Play.

6.3.10 Risiko 10: Utilstreekkelige sikkerhedsforanstaltninger

6.3.10.1 Beskrivelse af risiko

Se Bilag 1 — Risikovurdering.

6.3.10.2 Foranstaltninger til at handtere risikoen

Se Bilag 1 - Risikovurdering

6.4 Evaluering af risici

STPS har herefter evalueret de ovennaevnte risici hver iseer 1 forhold til deres konsekvenser for de regi-
strerede og sandsynligheden for, at falgerne af risiciene indtreeffer. Dette er sket ved brug af evaluerings-
kriterierne naevnt i tabel 1 og 2 i afsnit 6.2 ovenfor. Resultatet af denne vurdering fremgéar af risikokortet

1 figur 4 straks nedenfor.

Figur 4 Risikokort med overblik over evaluering af risici for implementering af mitigerende foranstaltninger

Manglende informationer 1 forbindelse med afgivelse
af e-privacy-samtykke

Konsekvens Manglende evne til at overskue konsekvenserne af
accept til at dele information om snuttestatus med
andre

Tilsidesettelse af princippet om formélsbegransning

4. Kritiske

Tilsides=ttelse af princippet om dataminimering

Risiko for unsjagtige data (manglende nigtighed)

3 BEtydEJJgE Manglende eller tab af pseudonymisering af

personoplysninger

Rusiko for. at borgere kan identificere smittede ved
smittenotifikationer

2. Begransede ) _
Risiko for manglende opher af behandlingen

Manglende opnéelse af formadlet med appen

1. Ingen eller Utilstrekkelige sikkerhedsforanstaltninger

ubetydelige

Sandsynlighed

1. Usandsynligt 2. Mindre 3. Moderat 4. Forventet
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6.5 Overblik over evaluering og handtering af risici

De ovenneevnte risici i risikokortet i figur 4 kan evalueres og handteres som folger:

Tabel 3. Overblik over evaluering af risici samt residualrisiko efter implementering af mitigerende foran-

staltninger

Ri- Risiko Valg af foranstalt- Effekt pa risiko Restri- Foranstalt-

siko ning for at handtere siko ningen er

nr. risiko implemente-
ret /under
implemente-
ring?

1 Manglende | Fyldestgerende informa- | Reduceret Lav Vil veere im-
informatio- | tion til borgeren, som pree- plementeret,
ner 1 forbin- | senteres for borgeren 1 lgs- nar appen re-
delse med | ningen 1 forbindelse med leases.
afgivelse af | samtykkeafgivelsen. I ov-
e-privacy rigt vil informationen
samtykke veere vedvarende tilgeen-

gelig for borgeren 1 lgsnin-
gen, sa borgeren til enhver
tid kan se informationen.

2 Manglende | Ved accept af delingen gi- | Reduceret Me- Vil veere im-
evne til at | ves borgeren oplysninger dium plementeret,
overskue om, at oplysninger om nar appen re-
konsekven- | smittestatus deles med leases.

serne af ac-
cept til at
dele

mation om

infor-

smittesta-
tus med an-

dre

kontakterne i pseudony-
miseret form, men at der
en risiko for identifika-
tion. Borgeren er dermed,
for accepten gives, oplyst
om, at der er en risiko for,
at borgeren af andre kan
identificeres som smittet 1
forbindelse med smitteno-

tifikationer.
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3 Tilsideseet-
telse af
princippet
om formaéls-
begraens-

ning

(1) Klare regler om for-
malsbegreensning 1 Smit-
testop-bekendtgorelse. (2)
Design af lesningen som
en decentral losning, hvor
kontaktregistrering sker
lokalt pa brugernes telefo-
ner, uden at STPS har ad-
gang til oplysninger om
kontaktregistreringer. (3)
Implementering af in-
terne retningslinjer om
formalsbegreensning for
sa vidt angar de personop-
lysninger, som STPS har
adgang til 1 forbindelse
med de centrale behand-
lingsaktiviteter 1 form af
smitteverifikation og -no-
tifikation og lagringen af
disse oplysninger i denne

forbindelse.

Reduceret

Lav

Vil veere im-

plementeret,

nar appen re-

leases.
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4 Tilsideseet-
telse af
princippet
om datami-

nimering

(1) Design af lesningen
som en decentral lesning,
hvor kontaktregistrering
sker lokalt pa brugernes
telefoner, uden at STPS
har adgang til oplysninger
om kontaktregistreringer.
(2) Fokus pa dataminime-
ring 1 forbindelse med de-
sign af lgsningen, herun-
der i forbindelse med kon-
taktregistreringen og be-
handling af personoplys-
ninger centralt hos STPS i
forbindelse med smitteve-
rifikation og -notifikation.
(3) Ingen behandling af lo-

kationsdata.

Reduceret

Lav

Vil veere im-
plementeret,
nar appen re-

leases.

5 Risiko  for
ungjagtige
data (mang-
lende rigtig-
hed)

Design af lgsningen med
indbygget smitteverifika-
tion, hvorefter oplysning
om en brugers smittesta-
tus importeres fra KID,
der er den database, hvor
smittestatus for alle bor-
gere 1 landet registreres.
Smittestatus bygger her-
med pa laegefaglig vurde-

ring / test.

Reduceret

Lav

Vil veere im-
plementeret,
nar appen re-

leases.
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6 Reidentifi-
kation af
personop-

lysninger

Grundet lesningens ud-
formning er det ikke mu-
ligt at omgoere selve pseu-
donymiseringen, da den er
designet til at veere uigen-
kaldelig. Dette medferer,
at der ikke eksisterer en
egentlig negle til at om-
gore pseudonymiseringen.
Dette udger i sig selv den
vigtigste foranstaltning.
Hvis det efterfolgende vi-
ser sig, at pseudonymiser-
ingen ikke har veere sik-
ker nok, vil der foretages
en eendring af den under-
liggende metode. Samti-
dig er der implementeret
slettefristrer som gor, at
selv hvis pseudonymiser-
ingen brydes, vil der veere
begraensning pda, hvor
mange persondata, der er

omfattet.

Undgaet

Lav

Vil veere im-

plementeret,

nar appen re-

leases.
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7 Risiko for,
at borgeren
kan identi-
ficere andre

smittede

STPS vil 1 appen forud for
borgerens samtykke infor-
meres om, at en sadan ri-
siko for identifikation af
borgeren foreligger. Der-
udover indeholder notifi-
kationen til borgeren
alene oplysninger om, at
borgeren har veaeret 1 kon-
takt med en person, der er
bekraeftet smittet, men
ikke oplysninger om tids-
punkt eller dato for kon-
takten.

Accepteret

Me-

dium

Vil veere im-
plementeret,
nar appen re-

leases.

8 Risiko for
manglende
ophor af be-

handlingen

I forbindelse med lukning
af lesningen gennemfores
fjernelse fra App Store og
Google Play, lgsningen af-
installeres og data slettes
1 back end. Data pa bru-
gernes telefoner slettes 1
overensstemmlese  med

sletteprocedurerne.

Lav

Vil gennemfo-
res, nar appen
lukkes.
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9 Manglende | STPS vil lebende foretage | Reduceret Lav Vil ske forud-
opnaelse af | evaluering af appen og gaende for lan-
formalet dens effekt, funktionalitet cering og lo-
med appen og datakilder/datakvalitet bende 1 appens

pa baggrund af udviklin- levetid.

gen 1 smitte-spredningen 1
samfundet, tilslutnings-
procenten 1 befolkningen
til appen og den nationale
strategi for genabningen
af Danmark. Ferer denne
evaluering til, at det 1 en
leengere periode ma kon-
stateres, at Smittestop-
appen ikke lever op til
dens formal, vil STPS de-
aktivere appen og fjerne
den fra App Store og

Google Play.

Saledes vil risikokortet for de ovennaevnte risici efter implementering af mitigerende foranstaltninger

efter STPS’ vurdering se ud som folger:

Figur 5 Risikokort med overblik over evaluering af risici efter implementering af mitigerende foranstaltninger
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Manglende informationer i forbindelse med afgivelse
af e-privacy-samtykke

Konsekvens Manglende evne til at overskue konsekvenserne af
accept til at dele information om smittestatus med

andre

Tilsidesattelse af princippet om formalsbegreensning

4. Kritiske
Tilsideszttelse af princippet om dataminimering
Risiko for ungjagtige data (manglende rigtished)
3 Betydehge Manglende eller tab af pseudonymisering af

personoplysninger

Risiko for. at borgere kan identificere smittede ved
smittenotifikationer

2. Begraensede o )
Risiko for manglende opher af behandlingen

Manglende opndelse af formdlet med appen

1. Ingen eller

@ Utilstreekkelige sikkerhedsforanstaltninger
ubetydelige

Sandsynlighed

1. Usandsynligt 2. Mindre 3. Moderat 4. Forventet

Det er saledes STPS’ vurdering, at samtlige risici efter risikomitigeringen er reduceret 1 et tilstreekkeligt
omfang, sdledes at der ikke (lsengere) er tale om en hgj risiko for de registrerede. De ovennsvnte foran-
staltninger vil blive implementeret hurtigst muligt og inden idriftseettelse af lasningen. Dog vil endelig

sletning af app og data forst gennemfores, nar appen ikke laengere skal anvendes.

6.6 Samlet residualrisiko

Som det fremgér af tabel 3 1 punkt 6.5 ovenfor, er den samlede residualrisiko forbundet med behandlingen
af personoplysningerne 1 Smittestop-appen lav-mellem. Tilsvarende gaelder residualrisikoen i risikovur-
deringen vedrorende behandlingssikkerhed efter databeskyttelsesforordningens artikel 32 (Bilag 1 - Ri-

sikovurdering), hvor residualrisikoen for den registrerede samlet set er lav-mellem.

7. EVENTUEL HORING AF DATATILSYNET VED HOJ RESIDUALRISIKO

Den dataansvarlige har pligt til at foretage en forudgdende hering af Datatilsynet, inden pabegyndelsen
af en patenkt behandling af personoplysninger, hvis konsekvensanalysen viser, at behandlingen vil fore
til en hej risiko, og den dataansvarlige ikke kan begrense denne hgje risiko ved indferelse af passende

foranstaltninger, jf. databeskyttelsesforordningens artikel 36.
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Som det fremgar ovenfor i punkt 6.6, er det STPS’ vurdering, at den samlede residualrisiko — dvs. risiko-
billedet efter implementering af foranstaltninger til at imedega de identificerede risici — er lav-mellem.

Der er saledes ingen risici 1 lesningen, der fortsat er hgj, efter STPS’ mitigering af risici.

Det er pa denne baggrund STPS’ vurdering, at STPS ikke har pligt til at foretage en forudgaende hering
af Datatilsynet.

8. DOKUMENTATION AF DPO’ENS SYNSPUNKTER
Databeskyttelsesradgiveren for Sundheds- og Aldreministeriet har vaeret inddraget 1 processen med ud-
arbejdelsen af denne konsekvensanalyse vedrerende databeskyttelse med bilag og har kommet med en

raekke kommentarer hertil, som STPS lobende har forholdt sig til og inddraget 1 vurderingen.

Databeskyttelsesradgiveren har lgbende givet bemarkninger til de forskellige udkast og versioner af
DPIA’en.

9. LEDELSENS GODKENDELSE AF KONSEKVENSANALYSEN

Ledelsens beslutning vedrerende konsekvensanalysen:

Tabel 4. Ledelsens godkendelsesskema

Beslutning Beskrivelse Seet
kryds
Godkendt Behandlingen kan herefter pabegyndes, safremt de i konse-
kvensanalysen mitigerende foranstaltninger bliver imple-
menteret.
Betinget Behandlingen kan alene pabegyndes, safremt naermere be-
godkendt skrevne sndringer foretages. Der skal derfor fremlaegges en

revideret konsekvensanalysen for ledelsen med henblik pa

endelig godkendelse.

Ikke god- | Behandlingen gennemfores ikke.
kendt
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10. VEDLIGEHOLDELSE OG AJOURFORING AF KONSEKVENSANALYSEN

STPS skal som dataansvarlig regelmaessigt gennemga konsekvensanalysen vedrorende databeskyttelse
og de behandlingsaktiviteter, som vurderes i denne, jf. databeskyttelsesforordningens artikel 35, stk. 11.
Det skal som minimum ske, nar der sker en sndring af risikoen ved behandlingen af aktiviteten. For at
kunne leve op til det grundleeggende princip om ansvarlighed, skal det dokumenteres i konsekvensana-
lysen, hvem der er ansvarlig for at revidere og ajourfore konsekvensanalysen. Derudover skal det regel-
meessigt anfores 1 konsekvensanalysen, hvilken kontrol og ajourfering der er sket. DPO’en ber ogsa in-

volveres 1 ajourferingen.

Denne konsekvensanalyse vil lobende blive revideret og ajourfort i lyset af ovenstdende samt som folge
af de skriftlige evalueringer af appen, der labende vil blive foretaget af STPS, jf. neermere herom ovenfor
afsnit 5.11.

Konsekvensanalysen vil endvidere blive revideret, safremt STPS matte beslutte at introducere nye rele-

ases med yderligere funktionaliteter 1 appen.

Denne konsekvensanalyse vedrerende databeskyttelse ajourferes af (navn og titel):
Mads Rugéard Lerstrup, DPA
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11. BILAG

Bilag 1: Risikovurdering

Bilag 2: Smitteflow.pdf

Bilag 3: Exposure_Notification_-_Cryptography_Specification_v1.2.1.pdf
Bilag 4: EN App dataflow.pdf

Bilag 5: Kommissorium for Advisory Board
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